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La violencia digital hacia personas con voz publica se
intensifica en América Latina y el Caribe. Algunos paises de
la region atraviesan un contexto de creciente cierre del
espacio civico, marcado por el ascenso de movimientos y
lideres autoritarios y antidemocraticos.' En este marco, el
derecho a la libre expresion enfrenta serias amenazas, que
se ven agravadas por la falta de politicas publicas vy
legislaciones acordes con las dinamicas del espacio virtual,
y cuyo impacto resulta tanto mas preocupante en aquellas
personas que pertenecen a grupos en situacién de
vulnerabilidad, ya sea por su profesion, por su activismo o
por desigualdades histéricas como el género y la raza.

En este informe, la Alianza Regional por la Libre Expresion e
Informacion? se propone analizar el impacto que tiene la
violencia digital, en sus diferentes manifestaciones, sobre el
ejercicio del derecho a la libertad de expresion de
periodistas en la regidn, asi como sobre algunos otros
grupos vulnerables (personas de la comunidad LGTBIQ+,
activistas, defensores de derechos humanos, entre otros). A
partir de un abordaje -cualitativo, que contempldé Ia
recoleccion de testimonios de primera mano y el
relevantamiento de casos publicos en 13 paises de la
region3, y sobre la base de la consulta con las
organizaciones miembros de la Alianza4 este trabajo
muestra que la violencia digital tiene efectos concretos en
la vida de las personas afectadas, promoviendo el
silenciamiento de voces y el retiro parcial o total del debate
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1.INTRODUCCION

publico, generando asi un deterioro progresivo de la
democracia.

Este no pretende ser un estudio exhaustivo ni cuantitativo.
Tampoco busca ofrecer hallazgos concluyentes, sino
mostrar un acercamiento a un problema creciente en
Latinoamérica,5 cuyas consecuencias impactan de diversas
maneras en la vida de las personas afectadas. Para la
recoleccion de la informacién, se elaboraron tres
cuestionarios. Dos de ellos se enviaron a las organizaciones
miembros de la Alianza Regional con el propdsito de, por un
lado, seleccionar un grupo local vulnerabilizado en su
derecho a la libertad de expresidn sobre el cual desearan
profundizar ¢ (siendo el grupo de los y las periodistas el
seleccionado por la mayoria de las organizaciones) y, por
otro, recuperar sus percepciones respecto al estado de la
violencia digital en el contexto de sus paises. El ultimo de
los cuestionarios fue enviado a personas pertenecientes a
los grupos seleccionados en el primero de los cuestionarios
por la membresia (en su mayoria, periodistas), quienes de
manera anénima respondieron a una treintena de preguntas
sobre como la violencia digital impact6 en su derecho a la
libertad de expresion.

En correspondencia con otros estudios (TEDIC, 2024; Beck

et al., 2022) este trabajo parte de los siguientes supuestos
en relacion con la violencia digital:
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» La violencia en linea es inseparable de la violencia
offline, no son problemas aislados. Las expresiones de
violencia en el espacio virtual estan conectadas con
problemas de la realidad social y responden a
desigualdades estructurales. En este informe se
mostrara como la violencia en linea tiene repercusion en
la vida de quienes la reciben, cémo afecta su trabajo, su
familia y los costos para su salud mental.

» Al conceptualizar la violencia en linea se sefala la
tecnologia como medio de perpetracion de acciones
que tienen una intencionalidad: pretenden dafar,
intimidar, controlar a quien recibe la agresion.

» Es importante identificar a las victimas de la violencia.
¢A quién afecta? El estudio (TEDIC, 2024) propone
identificar, hasta donde sea posible, género, edad y
orientacion sexual.

» Persisten lagunas en la informacion disponible sobre los
perpetradores de la violencia y dificultades para
entender sus motivaciones, asi como para establecer
una tipologia de quienes cometen estos actos. En
general, se identifican diversos perfiles como actores
estatales, trabajadores independientes y opositores
politicos. También figuran quienes cometen actos de
violencia en linea por una compensacién econdmica:
estos pueden ser actores independientes, consultores
contratados, actores politicos, entre otros.

» La violencia digital tiene consecuencias reales sobre las
personas afectadas, como asi también en quienes
forman parte de sus circulos de sociabilidad mas
cercanos: dafos en la salud mental y emocional, en el
desempefio laboral, en el ejercicio de derechos basicos,
entre otros (Beck et al., 2022).

A partir de las pautas anteriores, en este informe se asume
como conceptualizacién de la violencia en linea cualquier
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acto o conducta violenta contra una persona cometidos a
través de un teléfono, ordenador, portatil, tableta o cualquier
otro medio de comunicacion electronica, cuyo objetivo sea
intimidar, acosar, silenciar y/o perjudicar a alguien; y que,
ademas, tenga un impacto fisico, emocional, psicolégico
y/0 econdmico en la vida de quien es objeto de violencia.

Aunque existen diversas manifestaciones de la violencia
digital, cuyas definiciones no son consensuadas en algunos
casos, el presente informe se cifie a los tipos de violencia
que surgieron con mayor frecuencia entre las personas que
ofrecieron su testimonio de manera andénima para esta
investigacion. En particular, se mencionaron casos de:

» Amenazas: Mensajes o cualquier otro indicio que
manifieste abierta o solapadamente la intencién de
atentar contra la integridad fisica de una persona. Las
mas frecuentes son las amenazas de muerte o de
violacion.

« Doxeo: Difusion de datos personales de las victimas
como sus numeros telefénicos, su direccién postal, su
ubicacion geografica, etc.

» Censura: Accion de limitar, ocultar, silenciar, restringir
y/o controlar la difusion de ideas, mensajes,
posicionamientos politicos y opiniones contrarios a los
intereses de quien ejerce el rol de censurador.” Esta
forma de silenciamiento puede provenir tanto del Estado
como de las propias plataformas operadas por
empresas privadas.

* Hostigamiento, intimidacion e insultos: Diferentes
conductas y actos que persiguen amedrentar, dafar,
asustar, ofender, humillar, molestar y atacar a una
persona. Pueden aparecer de manera reiterada vy
constante a través de mensajes privados, publicaciones
en redes sociales, correos electronicos, chats, entre
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otros. Representan una agresion a la reputacion de la
persona porque pueden incluir, entre otras manifestaciones,
chantaje, extorsion, informacion falseada y
cuestionamientos a su fisico, orientacién sexual,
posicionamiento politico, etc.

» Bloqueo: Accion que limita la participacion de personas
y medios de comunicacién, asi como la difusion de sus
mensajes porque sus cuentas en redes sociales y/o sus
sitios web son bloqueados o restringidos en el pais.

Tal como adelantamos, el presente trabajo muestra que
estas formas de violencia no se limitan al ambito virtual y
tienen consecuencias reales en la vida de las personas, en
su desenvolvimiento social y profesional. Ademas del retiro
del debate publico como la consecuencia mas extendida de
la violencia digital sobre la libertad de expresién, pudimos
advertir también que varias personas mencionaron otros
efectos mas extremos y perniciosos. Por ejemplo,
identificamos casos en los que la violencia digital recibida
como producto de manifestaciones puntuales derivd en
detenciones arbitrariasé (presos politicos y de conciencia)
violencia fisica y exilios forzados.

Con el propésito de poner en valor, dimensionar y entender
la voz de las victimas, el informe se articula en cuatro
apartados que incluyen:

1) La reconstruccion de un breve estado del arte sobre
violencia digital y su impacto en el ejercicio de la libertad de
expresion.

2) El estado de la violencia digital en la region, el rol del
Estado, y la (in)existencia de politicas publicas de
prevencion, atencién y sancion sobre el fenémeno.
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3) Historias en primera persona, que evidencian los tipos de
violencia y sus consecuencias para las victimas.

4) Conclusiones, dilemas y tensiones sobre el fenémeno, y

un anexo de graficos que condensa los principales
resultados de la investigacion.
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LA PERSISTENCIA DE
LA VIOLENCIA DIGITAL:

Antecedentes
y datos
contextuales
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La atencidn a la libertad de expresioén en linea y los retos del
ecosistema digital han ocupado la agenda de trabajo de
alianzas, observatorios, instituciones y organismos
internacionales en los ultimos afos por el impacto que el
hostigamiento, la censura (privada y estatal), los discursos
de odio y otras formas de violencia digital han tenido en
diferentes grupos sociales. En este apartado registramos
algunos de los principales analisis que, desde 2020 hasta
2024, han puesto el foco en las formas de violencia digital y
Sus consecuencias en grupos vulnerabilizados de la region.©

No resulta novedoso que las principales formas de
restriccion a la libertad de expresion en linea tengan su
origen tanto en las empresas privadas, que controlan y
monopolizan las plataformas y redes sociales, como en los
propios Estados que reclaman a esas plataformas que
silencien contenidos o cuentas criticas, e intervienen con
bloqueos de sitios web y con cortes de Internet.

Estas empresas, a través de sus politicas de moderacion de
contenido y algoritmos, tienen la capacidad de limitar la
visibilidad y el alcance de ciertos discursos, ya sea
mediante la eliminacion de publicaciones, la suspensiéon de
cuentas o la reduccién del alcance organico de ciertos
contenidos. Esta forma de censura privada puede tener un
impacto significativo en la capacidad de los usuarios para
compartir informacioén y opiniones, especialmente cuando
las decisiones se toman de manera opaca Yy sin
mecanismos claros de apelacion. Al mismo tiempo, esas
retiradas de contenidos pueden ser la respuesta a reclamos
por agresion, violencia o difamacion presentados por las
victimas de manera directa a las plataformas o por via
judicial. Se trata de un doble juego que esta en tension.
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Por otro lado, los Estados también juegan un papel crucial
en la restriccion de la libertad de expresion en linea. A través
de regulaciones o simplemente por via de la practica
directa, los gobiernos pueden imponer censuras que limitan
el libre flujo de informacion. Estas restricciones pueden
manifestarse en bloqueos de sitios web, censura de
contenidos criticos y vigilancia masiva que disuade la libre
expresion.10

La solicitud de transparentar operaciones e incrementar la
responsabilidad de las compafias digitales en las
consecuencias de la violencia digital tuvo un punto algido
durante una audiencia ante el Congreso de Estados Unidos
en febrero de 2024, donde directivos de Meta, Tik Tok y
otras grandes empresas tecnoldgicas se enfrentaron al
reclamo de numerosas familias por los danos que las redes
sociales han causado a los jévenes (Blanco, 2024). Mark
Zuckerberg, presidente de Meta, pidi6 disculpas por las
victimas del ciberacoso y la violencia en las redes. El
problema no es nuevo. Desde 2021, la UNESCO impulsé una
iniciativa para mejorar la transparencia de las empresas de
Internet a partir de principios ilustrativos al mas alto nivel.
Sin embargo, tres aflos después, continda vigente la deuda
mundial de propiciar espacios seguros en la era digital.

En 2023, la UNESCO publico las “Directrices para la
gobernanza de las plataformas digitales: salvaguardar la
libertad de expresion y el acceso a la informacién con un
enfoque de mudltiples partes interesadas” en las que se
pautan -a partir de la recopilacion de 10 000 comen-

tarios en 134 paises- deberes, responsabilidades vy
funciones de las partes interesadas y de las que tienen el
encargo de “cultivar una Internet de confianza” (UNESCO,
2023, p.1).
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Quiza con la intencién de responder a la avalancha de
criticas y a la preocupacién internacional por el efecto de
las redes sociales en la ciudadania, Meta informo en febrero
de 2024 que limitaria el contenido politico que se
recomienda en feeds y reels, asi como los usuarios
sugeridos en Instagram y Threads. Con esta decision
pretende que los usuarios tengan el control sobre lo que
desean ver y afectara, sobre todo, a lo relacionado con
leyes, elecciones, temas sociales o de politicas sobre
asuntos tan amplios como medio ambiente, educacion o
salud sexual y reproductiva.

Medios de prensa de todo el mundo se limitaron a replicar la
informacion publicada por Meta sin detenerse a valorar el
impacto de esta medida en grupos vulnerabilizados, en el
alcance de las voces de activistas, defensores de los
derechos humanos, ambientalistas, feministas, entre otros
segmentos poblacionales ubicados al margen de las
sociedades tradicionales.

Otro suceso trascendente en cuanto al derecho de las
plataformas a la moderacion de contenidos tuvo lugar en
Estados Unidos. La Corte Suprema de Justicia de ese pais
bloqued, temporalmente, el 26 de junio de 2024 la ley de
Texas (ley HB20), que aboga por limitar a las plataformas de
redes sociales (Facebook, Twitter y YouTube) en acciones
como “bloquear, prohibir, eliminar de la plataforma,
desmonetizar, reducir el impulso, restringir, negar el acceso
igualitario o la visibilidad, o discriminar de otro modo la
expresion (de los usuarios)”. (Vazquez, 2022, parr.1)

El estado de Texas defendié que la ley no viola la Primera
Enmienda de la Constitucion estadounidense que protege la
libertad de expresion sin intervencién del Gobierno.
Mientras, del lado contrario, se remarcé que la legislacion
de Texas infringe los derechos constitucionales de las
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plataformas a tomar decisiones editoriales. A partir del fallo,
“organismos como el FBI y el Departamento de Seguridad
Nacional podran seguir poniéndose en contacto con las
empresas de redes sociales para informarles de las
publicaciones que consideren erréneas o desinformativas”.
(Fung, 2024, parr. 4) En cualquier caso, el debate sobre si
las plataformas deberian reducir su moderaciéon y dar
espacio a contenidos que actualmente estan prohibidos no
se encuentra saldado y sigue generando tensiones.

La preocupacion por los contenidos se reitera en el informe
“Inclusién digital y gobernanza de contenidos en Internet”,
de la Relatoria Especial para la Libertad de Expresion de la
Comision Interamericana de Derechos Humanos (CIDH-
RELE). Si bien se reconoce las potencialidades de Internet y
las redes sociales para propiciar la democracia y la garantia
de los derechos humanos, también se acota que su alcance
puede producir efectos adversos e inesperados. Sobre las
decisiones referentes a la circulacion de contenidos, la RELE
alerta que “las regulaciones internas de las plataformas
digitales impactan de distintas formas el ejercicio de la
libertad de expresidn, el acceso a la informacién y el debido
proceso, al mismo tiempo que abordan —en sus propios
términos— las crecientes tendencias de desinformacién, el
discurso de odio y violencia en linea que, en mayor medida,
afectan a mujeres, personas LGBTI+, personas
afrodescendientes y otros grupos en situacién de
vulnerabilidad”. (2024, p.44)

Por otro lado, es posible identificar una serie de estudios
que focalizan en la restriccion a la libertad de expresién en
linea que proviene del Estado. El informe “Internet, Libertad
de Expresion y Espacio Civico en América Latina”, publicado
en mayo de 2021 por la Alianza Regional por la Libre
Expresion e Informacidn, examiné la libertad en linea en 14
paises de la region durante 2020. Logré documentar, entre
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otros tantos, casos de monitoreo, persecucién o
intimidacion de  personas que participaron en
manifestaciones, ya sea de forma presencial o virtual. La
mayoria de las organizaciones que participaron en la
investigacién valoraron de forma negativa la actuacioén del
Estado ante la censura: “son los gobiernos, de forma
directa, indirecta o por omision, frente a las acciones de
terceros, quienes validan o ejercen acciones que promueven
las restricciones”. (2021, p.7)

Algunos casos incluyeron vigilancia, acoso en linea,
ciberpatrullaje, ataques a cuentas y represion fisica. Estas
formas de violencia se dirigieron a sectores criticos, como
periodistas, activistas, personas defensoras de los derechos
humanos, personal médico y sanitario, lideres y lideresas
sociales, y su impacto tuvo serias consecuencias en la
libertad de expresion y la participacion civica de estos
grupos. Ademas, en paises como Cuba, Venezuela y
Nicaragua, se denunciaron practicas de censura en linea por
parte del Estado, como el bloqueo, la vigilancia, las
interrupciones del servicio por motivos politicos o
discriminatorios, asi como la suplantacién de identidad y las
violaciones de la privacidad.

En la mayoria de estos casos, es notable como los
gobiernos y las empresas emplean medios legales y
técnicos para restringir la libertad de expresidon. Recurren a
acusaciones falsas de plagio utilizando los derechos de
autor e invocan los derechos de privacidad, honor o
reputacion para restringir las criticas. Asimismo, utilizan el
bloqueo de los usuarios de las redes sociales para evadir la
rendicion de cuentas en la administracion publica.

Si bien es cierto que las victimas del silenciamiento pueden
pertenecer a diversos grupos, en general el foco de los
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estudios e informes sobre el tema suele estar puesto en los
y las periodistas, que por su exposicion y capacidad para
influir en la opinion publica, se convierten en el blanco
predilecto de restricciones y ataques tanto de actores
estatales como privados.

Al respecto, el Informe Anual de la Relatoria para la Libertad
de Expresion, de la Comisidn Interamericana de Derechos
Humanos (CIDH), correspondiente a 2022, alerté sobre los
altos niveles de violencia contra los y las periodistas de la
region, contabilizando el asesinato de al menos 39
profesionales. Mas alla del ambito digital, el informe
documenté restricciones a la prensa, mecanismos judiciales
en contra de periodistas, inaccesibilidad a informacién
publica, detenciones arbitrarias, citas a interrogatorios,
decomiso de equipos de trabajo, cierre de espacios
informativos y el exilio forzado como via para escapar de la
represion.

El Informe Anual de la CIDH correspondiente a 2023
continu6 con esta misma linea y alert6 nuevamente sobre
los altos niveles de violencia contra la prensa en la region.
Registré 21 asesinatos a periodistas, ademas de amenazas,
intimidaciones y atentados a la integridad, con énfasis en
los riesgos que corren las mujeres periodistas por razones
de género.

El Informe del Estado de la Libertad de Expresién y la
Seguridad del Ejercicio Periodistico en Centroamérica
(2023), desarrollado en conjunto por la Universidad de
Costa Rica, Proledi y la Fundacién Heinrich Boll San
Salvador, puso la atencién en cinco paises: Costa Rica, El
Salvador, Guatemala, Honduras y Nicaragua. Mencion¢ el
hostigamiento virtual como una practica en la regién y
registré un incremento de la autocensura como respuesta al
acoso virtual, los ataques fisicos y otras formas de
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amedrentamiento. A partir de las respuestas recogidas
durante la investigacion, se revela que de las mas de 50
personas que accedieron a responder los cuestionarios, “el
60% indico que ha sufrido hostigamiento (...). Las amenazas
personales fueron recibidas por el 51% de los y las
participantes, mientras que el 35% ha percibido vigilancia
por parte de agentes del Estado o actores privados debido a
su quehacer periodistico”. (Martinez de Lemos et al., 2023,

p.16)

En lo que respecta a este estudio, y en linea con lo sefialado
por otros informes, la mayoria de las organizaciones
consultadas identificaron un incremento de tendencias y
manifestaciones violentas y autoritarias que afectaron a
grupos vulnerabilizados entre 2023 y 2024.1

A escala mundial, la situacion es tan preocupante como en
la regidn. Freedom House en su reporte anual Libertad en la
red 2023, da cuentas de la gravedad de este problema al
sefialar un incremento de la represion digital y de los
ataques a la libertad de expresion por parte de gobiernos
autoritarios alrededor del planeta. Mas de 40 gobiernos
bloquearon sitios web cuyo contenido deberia estar
protegido por las normas de libertad de expresion del
derecho internacional.

66—

En un récord de 55 de los 70
paises cubiertos por
Freedom on the Net, las
personas se enfrentaron a
repercusiones legales por
expresarse en linea, mientras
que las personas fueron
agredidas fisicamente o
asesinadas por sus
comentarios en linea en 41
paises.

(Funk et al., 2023, parr. 2).

La inteligencia artificial se ha utilizado para sofisticar las

formas de censura en linea.
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Por otro lado, el informe El poder ciudadano bajo ataque
2023, de Civicus Monitor, documentd las restricciones
crecientes a las libertades civicas en el mundo. El pasado
ano incluy6 el analisis de 198 paises y territorios; en 118 se
registraron graves ataques a la sociedad civil. Entre las diez
principales violaciones a las libertades civicas sefald la
intimidacion, la censura (tanto estatal como privada), el
acoso, la detencion a periodistas y los ataques a
periodistas. Las tacticas de represion identificadas
demostraron que la libertad de expresion va en declive.
Civicus Monitor documenté mas de 950 violaciones al
derecho de expresarse libremente. La intimidacion, una de
las practicas mas comunes para restringir la libertad de
expresion, fue reportada en 107 paises y practicada tanto
por agentes estatales como no estatales. En cuanto a
nuestra regién, “la intimidacién y el acoso fueron dos de las
violaciones del espacio civico mas documentadas vy
observadas en, al menos, 24 paises de las Américas”.
(Civicus, 2023, p.28)

En adicién al protagonismo que adquirieron los y las
periodistas como foco de los andlisis, en los ultimos afnos,
ha crecido sustancialmente el interés y la preocupacion por
la violencia que experimentan las mujeres en el ambito
digital. Al respecto, la Alianza Regional, en conjunto con
ONU Mujeres, analiz6 el impacto en la libertad de expresion
de la violencia de género en linea hacia mujeres con voz
publica (2022). El estudio destaca que este tipo de violencia
no solo creci6 exponencialmente en los cinco afios
precedentes, sino que socava los derechos humanos de las
mujeres, incluido el de expresarse libremente. Ademas,
debilita la calidad de las democracias al restringir la gama
de voces y perspectivas en el discurso publico. Las
repercusiones de este tipo de violencia son tanto
personales como sociales, provocan problemas asociados
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a la salud mental, miedo a perder el empleo, una sensacion
constante de ansiedad respecto a la seguridad personal y
de sus familias y ha conducido incluso al exilio.

En esta misma linea, el estudio The Chilling: tendencias
mundiales de la violencia en linea contra las mujeres
periodistas identifico que reportar sobre desinformacion y
cubrir temas de género detonan ataques en linea como el
acoso. De mas de 900 encuestas,

66—

el 30% de las mujeres
periodistas que participaron
en el estudio dijeron haberse
autocensurado en redes
sociales y 20% decidio parar
del todo sus interacciones en
linea. La autocensura en
general, segun el estudio, fue
la respuesta de muchas de
las periodistas encuestadas.

(Nalvarte, 2021, parr. 22).
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Tal como senala el informe de la Alianza Regional y ONU
Mujeres, las consecuencias de este tipo de violencias no
solo impactan en las mujeres que son victimas directas,
sino que repercuten también en el entorno, condicionando la
participacion de otras mujeres en los debates publicos. El
reconocimiento de la existencia y el caracter distintivo de la
violencia de género en linea es crucial para entender como
se minimiza o se normaliza este fendmeno en el panorama
digital, que muchas veces trasciende este espacio para
convertirse en violencia fisica.

La Oficina Regional de Derechos Humanos de la ONU para
América Central y el Caribe ha alertado este 2024 sobre los
crecientes riesgos cotidianos para mujeres y periodistas
comunitarios en la region. Amenazas y actos violentos los
han obligado a exiliarse y, en algunos casos, incluso, han
sido privados de su nacionalidad, como es el caso de
Nicaragua. Quienes trabajan en zonas rurales se enfrentan
con obstaculos para acceder a mecanismos de proteccion y
lidian con la impunidad de quienes los criminalizan. Son las
principales voces que denuncian las violaciones de los
derechos humanos en sus entornos.

En conclusién, este repaso por diferentes estudios e
informes relativos al tema demuestra que la libertad de
expresion en linea se ha visto socavada por un incremento
de las manifestaciones de violencia digital a lo largo de la
region. Esta situacion se agrava por la falta de mecanismos
legales e institucionales para crear espacios seguros en
Internet, y la ausencia de politicas y garantias de proteccion
y respaldo a las victimas de la violencia. Y ello a pesar de
que los organismos internacionales y organizaciones no
gubernamentales se han pronunciado a favor de la
promulgacion de principios que rijan la transparencia y la
rendicion de cuentas de las grandes empresas
tecnoldgicas. 2 En la practica, estas iniciativas no han
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representado aun un cambio concreto para la regién, mas
alla del logro incuestionable de haber promovido la reflexion
y el debate (fundamentalmente en el seno de la sociedad
civil) en pos de encontrar soluciones al problema. En este
contexto, mientras algunos Estados de la regidén se han
convertido en propagadores directos de la violencia digital,
otros han sido incapaces de impulsar un debate adecuado
que permita establecer principios y acuerdos para promover
un espacio digital democratico y seguro.

La colaboracion entre las diversas partes involucradas -
incluidos los gobiernos, las plataformas de redes sociales,
las organizaciones de medios y la sociedad civil- resulta
crucial para prevenir, contrarrestar y combatir la violencia en
linea. El fomento de una cultura de respeto, tolerancia y
empatia es imprescindible para prevenir la violencia de
género y promover entornos digitales seguros y saludables
para todas las personas.
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Segun advirtieron las organizaciones consultadas en el
marco de este informe, el grupo de los y las periodistas es
uno de los mas afectados en el ejercicio de la libertad de
expresion por la violencia en linea en la region.’3 También
identificaron, en menor proporcion, a activistas y personas
defensoras de los derechos humanos, migrantes,
refugiados, e integrantes de la comunidad LBGTIQ+ 4 (para
un desarrollo pormenorizado sobre el estado de situacion
de la violencia digital contra periodistas en cada uno de los
paises abordados, ver Anexo 1 al final de este informe).

Estos grupos no tienen fronteras cerradas. Existe una fuerte
tendencia a la interseccionalidad entre las personas que los
conforman. Al sefalar a periodistas como uno de los
principales grupos vulnerabilizados, se incluye también a
mujeres que ejercen esta profesion y que, por su condicidon
de género, han sufrido varias formas de violencia. Son las y
los periodistas también obligados a migrar y a solicitar
refugio en paises de acogida por el riesgo que su profesion
supone en su patria.

Entre las caracteristicas mas destacadas de estos grupos
vulnerabilizados se encuentra su alcance territorial, que es
predominantemente nacional. No obstante, vale decir que
son muchos los casos en los que estas personas son
forzadas al exilio y deben continuar su labor desde el
extranjero. A pesar de ello, siguen informando sobre la
realidad de sus paises y continuan sufriendo agresiones y
violencia en linea. Ese fendmeno ha motivado Ia
construccién de un concepto que gana terreno entre las
comunidades de personas comunicadoras exiliadas: el
periodismo diasporico. Dentro de este colectivo, destacan
los casos de Cuba, Nicaragua, Venezuela y mas
recientemente de El Salvador.

El vinculo con la comunicacién es la caracteristica principal
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de este grupo. En su labor diaria abordan temas de alto
impacto como el narcotrafico, el crimen organizado y la
corrupcién; y tratan cuestiones politicas, de derechos
humanos y activismo. De acuerdo con las respuestas
registradas en los cuestionarios, en el ecosistema
mediatico latinoamericano confluyen quienes trabajan tanto
para medios convencionales como comunitarios.

La consulta realizada en el marco de este estudio arrojo que
existe en la regidon una presencia muy elevada de
agresiones que provienen directamente de personas
funcionarias de los Estados.

El discurso oficial de gobiernos con creciente intolerancia a
las criticas suele sefalarlos como “enemigos” porque
frecuentemente su trabajo cuestiona la gestiéon y la
conducta de las autoridades y altos funcionarios. Estas
figuras de poder justifican las acciones violentas contra
periodistas y promueven amenazas que terminan
consolidandose fuera del ambito virtual, como las pintadas
en fachadas de los medios de comunicacion. Ademas de
estas expresiones de hostigamiento y descrédito a los
periodistas, se promueve la desinformacion como arma
para limitar el alcance de sus trabajos.1s

Las formas de violencia sobrepasan el ambito digital,
pudiendo derivar, en ocasiones, en detenciones arbitrarias
y en la apertura de procesos judiciales en contra de los
comunicadores, tal como se vera en la seccion 4 de este
informe.

A modo de ejemplo, en Nicaragua, la Ley de Ciberdelitos,

aprobada a finales de 2020, fue bautizada como ‘“ley
mordaza” (El Espectador), porque criminaliza a personas o

Alianza Regional por la Libre Expresion e Informacion I 15


https://www.elespectador.com/mundo/america/nicaragua-aprueba-ley-de-ciberdelitos-que-le-da-peligrosos-alcances-al-gobierno-article/

entidades que el Gobierno considere difundan noticias
falsas. Esto incrementd los niveles de censura vy
autocensura, provocando que las personas se abstuvieran
de emitir opiniones en medios de comunicacion y redes
sociales. También ocasion6 el cierre de espacios de
opinidn, noticieros y medios de prensa.

Por otra parte, de acuerdo con la organizacioén Articulo 19,
durante 2023, se registraron 561 agresiones contra la
prensa en México proveniente de fuentes diversas como
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funcionarios publicos, partidos politicos, particulares e
integrantes de grupos delictivos. Los problemas mas
significativos que vivié el periodismo mexicano en 2023
fueron 1) intimidaciones y hostigamientos; 2) el uso
ilegitimo del poder publico a través de la estigmatizacién y
el acoso judicial; y 3) las amenazas fisicas y digitales.
Durante ese afo se registré un periodista desaparecido y
cinco asesinados.

En el caso de Cuba, un Informe de 2022 elaborado por la
Red de Observatorios Independientes del pais, evalué el
estado de los derechos humanos en la isla y sefald
violaciones a la libertad académica como la censura a
comentarios personales en plataformas digitales por parte
de las instituciones estatales. Esto motivé la separacion de
estudiantes y docentes de centros educativos. A activistas
de los derechos humanos y personas con visibilidad en
redes sociales se les limit6 el ejercicio de su derecho a la
libertad de expresién con advertencias o reganos publicos.
Otra investigacion de 2022, publicada por el medio
independiente cubano Yucabyte, advirti6 sobre una “crisis
de los derechos digitales” en el pais a partir de violaciones
como cortes selectivos de Internet, inhabilitacion de linea
movil, ciberacoso, sancién administrativa por el Decreto Ley
370, decomiso del teléfono celular, entre otros.

Sobresalen los casos de Cuba, Venezuela y Nicaragua por el
bloqueo de portales informativos alternativos al discurso
oficial del Gobierno, la persecucion judicial tras la difusion
de contenidos en linea, asi como el uso de discursos
estigmatizantes al hacer referencia a periodistas, activistas,
y medios de comunicacion independientes. En Costa Rica, la
llegada del presidente Rodrigo Chaves puso en riesgo la
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libertad de prensa. Al optar por la polarizacién y el ataque a
los criticos de su administracion, encendio las alarmas en el
pais y en la comunidad internacional. La gravedad de la
situacion se evidencia en la caida de Costa Rica en el rango
mundial del estado de la libertad de prensa. De ser el
namero uno de América Latina con la posicién ocho, cayo
en 2022 -2023 a la posicién 23 (Ospina - Valencia, 2023).

Las organizaciones miembros de la Alianza Regional
identificaron como formas de violencia mas recurrentes a
los discursos de odio, el acoso, las amenazas tanto de
muerte como a la familia de la persona afectada, el bloqueo
de cuentas y sitios web, la intimidacion y la denigracién.

Otra problematica destacada en la region es el riesgo que
corren las mujeres con voz publica, especificamente
periodistas, que sufren amenazas de agresion sexual o en
contra de sus familias. También han sido objeto de
expresiones discriminatorias que menosprecian sus
capacidades y roles y aluden a sus cuerpos y a su
sexualidad. Campanas de desprestigio, divulgacion de
informacion personal y hackeos forman parte de las
agresiones digitales que sufren las mujeres de forma
cotidiana.

Tal como se expuso en el informe elaborado en conjunto
con ONU Mujeres (2022), las dificultades de las mujeres con
voz publica para ejercer su derecho a la libertad de
expresion se relacionan en gran medida con la violencia que
sufren de forma sistematica en espacios digitales. En el
largo plazo, las agresiones y el hostigamiento recibidos
conllevan que se replanteen su participacion virtual en
ciertos debates y dejen de expresarse con libertad, por
temor a represalias, en esos ambitos que se constituyen
como una suerte de agora politica actual.
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A continuacion, se profundizara sobre dos aspectos
centrales de la violencia en linea y su impacto en la libertad
de expresion: el origen de las agresiones, por un lado; y el rol
del Estado y la existencia de politicas publicas concretas en
la regidn para prevenir, contener y sancionar este tipo de
violencias, por el otro.

El origen de las agresiones
virtuales y el rol de los
actores estatales en la
propagacion de la violencia
digital

3.1

La mayoria de las organizaciones encuestadas coincidié en
que el origen de las agresiones a los grupos
vulnerabilizados de la region proviene principalmente de
funcionarios y referentes estatales. Senalan grupos afines
al Poder Ejecutivo, funcionarios de los Estados, troles
pagados por los gobiernos, miembros de partidos politicos y
de las fiscalias, entre otros. También sefialan como
agresores a grupos delincuenciales organizados,
organizaciones anti-derechos, usuarios anénimos de redes
sociales y fanaticos religiosos.

De acuerdo con la informacién recopilada por las
organizaciones que integran la Alianza Regional, la red
social que mas utilizan los grupos vulnerabilizados para
expresarse es X, pero coincide que este espacio es
también el mas propenso a la violencia digital.

Otra dificultad sumamente preocupante que se desprende

Alianza Regional por la Libre Expresion e Informacion I 17


https://www.alianzaregional.net/el-impacto-en-la-libertad-de-expresion-de-la-violencia-de-genero-en-linea-hacia-mujeres-con-voz-publica/

de la consulta realizada es que, en paises como Nicaragua,
Cuba y Venezuela, las opiniones contrarias al discurso
oficial son criminalizadas por el propio Estado, derivando
muchas veces en detenciones arbitrarias. Por su parte, en
otros paises de la region, las opiniones que desafian al
poder son mayormente sefialadas, acosadas Yy/o
estigmatizadas, pero no necesariamente criminalizadas? en
paises como Paraguay, México, Argentina, Uruguay, Brasil,
Costa Rica y Ecuador.

Aunque Internet y las redes sociales cambiaron la forma de
hacer politica en la regién, sobre todo en casos peculiares
como el del presidente salvadoreio Nayib Bukele,8 el
presidente argentino Javier Milei o el expresidente de Brasil,
Jair Bolsonaro, esto no se ha revertido en una mejor
comprension de las violencias que ocurren en el mundo
virtual y mucho menos en politicas que garanticen los
derechos y la seguridad de las personas cuando acceden a
estos espacios digitales.

La intervencion del Estado con respecto a los problemas
mencionados en apartados precedentes ha sido variable en
los diferentes paises. En la mayor parte de la regién, como
es de esperar, el rol estatal no suple las necesidades de
proteccion de los y las periodistas, quienes en muchos
casos se han visto obligados a abandonar sus hogares por
las amenazas a su integridad fisica y/o a la de su familia
(incluso, en ocasiones, es el propio Estado el que fuerza al
exilio). EI marco juridico para responder y tramitar las
violencias digitales a periodistas y a otros grupos
vulnerabilizados es insuficiente y no responde a las
necesidades del grupo vulnerabilizado.

En varios paises de la region, el Estado y las instituciones
son quienes promueven las practicas violentas en el ambito
digital. Funcionarios publicos vierten amenazas y
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agresiones contra periodistas independientes. Ademas, los
gobiernos disponen de los recursos para crear perfiles
falsos aliados a sus partidos politicos que repliquen sus
mensajes. Esta situacion ha obligado a muchos periodistas
de la regién a exiliarse. La Red Voces del Sur estudio el
exilio en Latinoamérica entre 2022 y 2023 y contabilizé 205
periodistas de Latinoamérica que salieron de sus paises en
ese periodo. En sus registros figuran profesionales que
emigraron de Cuba, Nicaragua, Venezuela, Guatemala, El
Salvador, Honduras, México, Colombia y Ecuador.

Como es de esperar y a partir de la consulta realizada, en
lineas generales, la intervencion del Estado ante casos de
violencia en linea contra grupos vulnerables en los
diferentes paises que integran la region es escasa o nula.

A modo de ejemplo, en Paraguay, como en otros paises de
la region, el Estado no ha promulgado disposiciones
normativas referidas a la libertad de expresién en linea. Sin
embargo, cumple un rol en la proteccion contra la censura al
dictaminar favorablemente (para los periodistas) en causas
judiciales en las que se pretenden censurar opiniones y
publicaciones.

En contraste, en el caso de Cuba, el Gobierno desempefia el
papel principal de agresor. A modo de ejemplo, El Instituto
Cubano por la Libertad de Expresidon y Prensa registro en
2023 cerca de 500 hechos violatorios de este derecho: 484
agresiones provinieron del Estado cubano y de ellas 210
fueron restricciones en el espacio digital. Por su parte, el
Observatorio Cubano de Derechos Humanos (OCDH)
denuncio en su Informe Anual que en 2023 se registraron en
Cuba 3959 acciones represivas, cifra equivalente a un
promedio de diez acciones por dia, lo que demuestra la
gravedad de la situacion de los derechos humanos en la
isla.
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Mas aun, en mayo de 2023 se aprobé una Ley de
Comunicacion en la isla que prohibe la existencia de medios
privados en el pais y la divulgacion de contenidos dirigidos a
“difamar, calumniar o injuriar a las personas, dérganos,
organismos y entidades del Estado, organizaciones
politicas, de masas y sociales del pais” (elTOQUE, 2024,
parr.7). Como parte de ese proceso de profundizaciéon de
las restricciones a la libertad de expresion en linea, sobre
todo de los comunicadores, las autoridades cubanas
publicaron un “listado nacional de terroristas” compuesto en
su mayoria por periodistas, youtubers e influencers.

En una linea similar, el Gobierno de Nicaragua cerr6 en 2022
una veintena de medios de comunicacion, segun un informe
de las Naciones Unidas. Algunos medios de comunicacion
se han autocensurado para poder sobrevivir, han cambiado
sus formatos de comunicacion eliminando de su
programacion, entrevistas, opiniones de expertos, y otros
han mutado a una version comercial para subsistir. En
correspondencia con esta vision, la Fundacién por la
Libertad de Expresién y la Democracia denuncio que en el
quinquenio abril/ 2018 - abril/ 2023 habian ocurrido 1329
casos de violaciones a la libertad de prensa, en su mayoria
llevadas a cabo por agentes estatales. La periodista
nicaraguiense Abigail Hernandez, directora del medio digital
Galeria News, asegur¢ al medio Voz de América que cuando
se tiene “un gremio tan vapuleado, tan lacerado, tan
lastimado, obviamente vas a tener bajas en la prensa critica
e independiente” (2023).

En El Salvador, desde que inici6 el estado de excepcién el
27 de marzo de 2022 hasta el 31 de diciembre de 2023, la
Asociacién de Periodistas de El Salvador (APES) contabilizd
82 agresiones contra periodistas. “Del total de agresiones,
fueron reportadas 15 declaraciones estigmatizantes, 15
casos de intimidacion, diez detenciones arbitrarias, ocho
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amenazas, siete casos de acoso digital y seis restricciones
del ejercicio periodistico, entre otras” (Lemus, 2024, parr.2),
confirma el medio El Salvador.com.

La APES sefialé a los agentes del Estado por aprovechar el
estado de excepcion para amenazar a los periodistas y
acusO a autoridades militares y policiales de impedir en
ocasiones el ejercicio del periodismo. Los principales
agresores son los agentes de la Policia Nacional, los
funcionarios publicos y los integrantes de las Fuerzas
Armadas. Entre los grupos vulnerables, la APES identificé 16
agresiones a mujeres periodistas (Lemus, 2024).

Otro caso preocupante es el del presidente Javier Milei en
Argentina. Amnistia Internacional en ese pais reportd en
mayo de 2024 a través de su cuenta de X que en los 142
dias del gobierno de Milei, el mandatario atacé a 21
periodistas y personalidades de la cultura. La organizacion
alerté sobre el clima de intimidaciéon que se genera cuando
los ataques provienen del presidente y este declara su
manifiesta intencion de silenciar voces. Pocos meses
después, en julio de 2024, la situacién continué
deteriorandose por lo que la organizacién envié una carta a
la CIDH y a las Relatorias Especiales de defensores de
derechos humanos sobre el recrudecimiento de los ataques
a la libertad de expresion en el pais y demostré un
incremento del niumero de periodistas, esta vez 30, que
habian sido objeto de hostigamiento en redes y medios de
comunicacion.

Las organizaciones consultadas sefalan que el uso de la
inteligencia artificial (IA) se ha convertido en uno de los
principales factores que contribuyen a la reproduccion de
violencia y desinformacion en linea al resaltar datos sin
sustento real. Ademas, su empleo por parte de algunos
gobiernos es cada vez mas comun. Quizas el ejemplo mas
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destacable en la region sea el de Venezuela, donde medios
estatales difundieron propaganda a través de videos
generados por IA con presentadores ficticios de un canal
internacional inexistente en inglés, producidos por
Synthesia, una empresa especializada en deep fakes
personalizados, con el fin de manipular el debate y la
opinion publica. “En uno de los videos del canal House of
News Espanol, la presentadora identificada como Emma,
uno de los cuatro avatares creados con el software de
inteligencia artificial Synthesia, presentaba cifras sobre los
gastos del gobierno interino que lideré Juan Guaido hasta el
30 de diciembre de 2022" (Abreu, 2023, parr.6), denuncio el
medio de comunicacion El Pitazo.

Ademas del uso de herramientas de IA generativa, varios
gobiernos de la regidon han seguido empleando tacticas
tradicionales, como campafas hibridas que combinan
personas y bots para movilizar la opinién y controlar el
debate en linea. Gran parte de esa accion va dirigida
muchas veces a desacreditar a comunicadores, activistas
de los derechos humanos y disidentes que se expresan en
redes sociales.

Los riesgos a ser etiquetados y
violentados colectivamente tanto por
sectores “oficialistas” como

“opositores” han generado un proceso
de autocensura y abstencion de
participar en el debate publico en linea.
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32 ¢Donde estan las politicas
" | publicas?

La virtualidad ha sido sinénimo de wuna mayor
democratizacién del debate publico, pero también ha venido
acompanada de nuevas maneras de silenciar voces: el
ciberacoso, las amenazas virtuales y la difusién de fake
news son solo algunas de ellas. Aunque la mayoria de las
organizaciones sefial6 la violencia digital como un problema
de relevancia en su pais, lo cierto es que los Estados, como
garantes de los derechos de los ciudadanos, han hecho
poco para resolverlo20y algunos esfuerzos puntuales no
ofrecen soluciones efectivas.

De acuerdo con la consulta realizada en el marco de este
estudio, la violencia digital se reconoce en la mayoria de los
casos como uno de los riesgos inherentes a Internet.
Aunque en algunos paises se discute sobre este fenémeno,
no siempre se le denomina de esta manera ni se identifica
claramente como un problema.2’ A pesar de ello, todas las
organizaciones encuestadas afirmaron que este tipo de
violencia ha empeorado en sus respectivos paises durante
los dltimos anos. Esta contradiccion evidencia la necesidad
de una discusion profunda sobre el tema, que permita
conceptualizar de forma mas precisa y establecer acuerdos
respecto a los limites de la violencia digital, asi como definir
las estrategias mas adecuadas para abordar este
fenémeno.

Prueba de ello es la enorme escasez o ausencia de politicas

publicas especificas en la region para prevenir, atender y
sancionar casos de violencia digital.
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A modo de ejemplo, en México existe un mecanismo de
proteccion para personas defensoras de los derechos
humanos vy periodistas. Sin embargo, CIMAC, una
organizacion pionera en periodismo independiente y de
investigacién con perspectiva de género, reconoce que falta
fortalecer los protocolos para la recepcion e incorporacion
inmediata de solicitudes para atender de manera efectiva a
las personas que pudiesen estar en riesgo. Esto demuestra
que la violencia en linea y su desatencion esta
correlacionada con otros problemas de derechos humanos
y de libertad de expresion 22,

De acuerdo con las organizaciones que integran la Alianza,
en Paraguay existen disposiciones normativas que velan por
el derecho a la libertad de expresién y protocolos policiales
de proteccién a periodistas bajo amenaza; sin embargo, no
hay actualmente un cuerpo normativo o politica publica que
se refiera de manera exclusiva a la proteccién de
periodistas contra toda forma de agresion. Este 2024 ha
estado bajo analisis un proyecto de ley de proteccién a
periodistas y personas defensoras de derechos humanos.
Al respecto, Jan Jarab, representante Regional para
América del Sur de ONU Derechos Humanos, en una
audiencia publica sobre este proyecto de ley, se refirié al
asesinato de 21 periodistas en suelo paraguayo durante los
ultimos 30 afios y mencion6 que en 2023 la Mesa para la
Seguridad de Periodistas del Paraguay contabilizé que 36
comunicadores fueron objeto de agresiones, incluido un
homicidio (2024). En sintesis, el representante de la ONU
elogié que el proyecto de ley recoge lo mejor de las
experiencias internacionales e insistio en la responsabilidad
del Estado de proteger a los y las periodistas y personas
defensoras de derechos humanos.

Mientras tanto, en Brasil se creé por decreto en 2007 un
Programa de Proteccién de los Defensores de los Derechos
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Humanos. Sin embargo, el informe de Amnistia

Internacional (2023)

sefiald que este programa “seguia sin estar respaldado por
la legislacion y carecia de enfoques diferenciados en
funcion del género, la raza, el origen étnico, la diversidad
sexual y el territorio. Un total de 16 estados no contaban
con programas propios, lo que ponia en peligro la eficacia
de las medidas de proteccién” (2023, parr. 28). Amnistia
Internacional, con base en datos de Justicia Global, alerté
sobre la falta de actuacion del Gobierno brasilefio para
proteger a los defensores de derechos humanos: “tres
personas defensoras habian perdido la vida de forma
violenta cada mes en los cuatro afios anteriores”. (2023,
parr.27).

En Argentina, por ejemplo, el Estado interviene de forma
deficiente en las situaciones de violencia digital que
atraviesan estos grupos. La legislacion que previene y
castiga la violencia digital contra mujeres es escasa. Si bien
en el ambito del derecho civil, la reciente Ley Olimpia
(también presente en México) incorpora la violencia de
género digital a la Ley 26.485 de Proteccion Integral de las
Mujeres; esta se limita a la proteccion de la circulacion de
imagenes y contenidos privados, sin consentimiento, es
decir, aborda solo un aspecto de la violencia de género en
linea.

Otro escollo del que poco se habla son los costos de un
exilio forzado y para el que tampoco estan pensadas
politicas publicas, aunque algunos organismos no
gubernamentales apoyan a la persona obligada a emigrar.
Por ejemplo, en 2023, nueve periodistas de Ecuador fueron
obligados a abandonar el pais por amenazas contra sus
vidas. De acuerdo con el articulo ; Cuanto cuesta el exilio de
un periodista? (Romero, 2023), que cita una investigacion
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del Fondo JX — Fondo Europeo para el Periodismo en el
Exilio_y analiza las experiencias de seis de los nueve
periodistas ecuatorianos exiliados, se requieren unos 50 mil
dolares.

La violencia en linea no es un fendmeno aislado, sino que
forma parte de una crisis estructural en la que otros
derechos humanos son socavados. Como muestra de ello,
la Misién Internacional Independiente de Determinacion de
los Hechos sobre Venezuela (FFM, por sus siglas en inglés),
de la Organizacion de Naciones Unidas (ONU), documento
en 2023 diferentes tipos de ataques y restricciones al
espacio civico y democratico llevados a cabo por el propio
Estado. Sefial6 muertes, desapariciones forzadas,
detenciones arbitrarias, entre otras violaciones a los
derechos humanos.

Los reportes de limitaciones al espacio civico no se limitan
a Venezuela y tuvieron un punto algido en la region durante
la pandemia de coronavirus. El informe Libertades en
retroceso. Entre el autoritarismo y la defensa de la
democracia en América Latina documenta que entre 2021 y
2022 hubo tendencias y senales de alerta en 13 paises
latinoamericanos en cuanto a limitaciones de la sociedad
civil para su desempefo en la vida politica, econémica y
social. Hubo un discurso hostil por parte de altos
funcionarios hacia grupos con opiniones diferentes; las
iniciativas y estrategias legales impactaron negativamente
en la libertad de expresidn, asociacién y protesta pacifica;
se registraron retrocesos en el acceso a la informacion
publica y mayor opacidad en la gestién publica, entre otras
dificultades.
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Historias en
primera persona
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Mas alld de los datos y la cuantificacion de casos
concretos, poner voz a las agresiones, a partir de la
ejemplificacion con testimonios, ayuda a entender la
dimensién del problema: cuanto influye la violencia digital
en la vida de las personas, como las transforma vy
condiciona.

A partir de la consulta realizada a personas integrantes de
grupos vulnerabilizados, recogimos, entre enero y abril de
2024, 16 testimonios pertenecientes a nueve paises de la
regién (Argentina, Brasil, Costa Rica, Ecuador, Nicaragua,
Uruguay, Venezuela, Guatemala y El Salvador). Aunque
prevalecen los testimonios de periodistas, también se
registraron aportes de integrantes de la comunidad
LGBTIQ+, afrodescendientes, migrantes, feministas y
defensores de los derechos humanos. A modo de
complemento, esta seccién incluye también casos de
violencia digital contra personas integrantes de grupos
vulnerables que tuvieron notoriedad publica en distintos
paises de la region.

De acuerdo con la consulta realizada, las plataformas mas
utilizadas por los grupos vulnerabilizados son Twitter/X e
Instagram. Las utilizan, sobre todo, para comunicar ideas y
reflexiones y para difundir las amenazas a los derechos
humanos. Entre los principales problemas para expresarse
en estas plataformas sefalan: agresiones, ataques,
censura, discursos de odio, doxeo, hostigamiento,
amenazas de violacion y muerte, vigilancia, descrédito de
opiniones o saberes, bloqueo de cuentas, hackeo y ataques
informaticos 23.
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El entorno en Twitter puede ser
particularmente hostil para las

personas LGBTI debido a Ila

facilidad con la que los usuarios
pueden publicar comentarios de
manera publica y anonima. Esto

puede llevar a situaciones de
acoso y discriminacion que

impactan negativamente en la

experiencia en linea de las
personas LGBTI. Aunque
Twitter ha implementado

algunas medidas para abordar

el acoso y la discriminacion,
aun persisten desafios

significativos en la proteccion
de los derechos y la seguridad

de las personas LGBTI en la
plataforma.

Persona perteneciente al colectivo
LGBTIQ+ (Panama), febrero de 2024.

79
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Otra dificultad que afecta la libertad de expresién en linea se
relaciona con las pautas de moderacion de contenidos de
Meta. La cuenta de Instagram Mujeres Que No Fueron Tapa
denuncié cédmo se ha limitado en las redes sociales las
cuentas de activistas mientras se pondera el contenido de
medios hegemonicos que tienen los recursos para dominar
el relato. Recalcé que esto profundizara los altos niveles de
despolitizacidn social y la inaccion ante la opresion. “Esto a
las feministas directamente nos borra del mapa de las redes
sociales, o sea, hace anos que nuestras cuentas no crecen,
ahora solo vamos a ser invisibilizadas” (2024), recalc6 la
artista, narradora, escritora y creadora de la cuenta Lala

@ ARTICULO XiIll: Silenciamiento de voces publicas: los impactos de la violencia digital en la
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Pasquinelli.

Invité también a cuestionarse qué es lo politico, cuales son
las palabras que el algoritmo sefiala como “correctas” y
cdmo contribuye esto a la alienacion social, el sometimiento
y la colonialidad. En este sentido, prevalece el reclamo a las
plataformas de una mayor transparencia en sus politicas,
sus partners, asi como los objetivos detras de estos
ejercicios de regulacion de contenidos. Esta forma indirecta
de censura subyace en el fondo de las dificultades para que
algunas voces encuentren espacio en Internet.
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A continuacion se ejemplifican los principales problemas
que afectan a estas personas, en particular en el caso de
periodistas:

Amenazas

Las amenazas, siendo las mas frecuentes de violacion y de
muerte, suelen aparecer por diferentes vias, desde
mensajes privados, numeros telefénicos desconocidos o
publicaciones en redes sociales. Estas representan una
alerta de maximo peligro porque manifiestan la intencion de
atentar contra la integridad fisica de una persona.

A modo de ejemplo, en Costa Rica, en un caso que tomo
notoriedad publica, la periodista Vilma Ibarra, directora del
programa radiofénico Hablando claro, recibié en 2023
amenazas de muerte en redes sociales de parte de un
seguidor del presidente de la republica, Rodrigo Chaves. El
Semanario Universidad registro la diversidad de voces
publicas que se pronunciaron ante la amenaza, tanto a favor
como en contra de la periodista, y alerto los riesgos para la
vida de Ibarra, cuyo abuelo fue preso politico y asesinado en
El Codo del Diablo.

El caso de una periodista argentina especialista en género,
activista y defensora de los derechos humanos:
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Testimonio de periodista
Argentina, julio de 2024

“Durante los afos 2022 y 2023 fui victima de una
campana de hostigamiento destinada a
desacreditarme publicamente, amedrentarme y
silenciarme como periodista especializada en género.
Gran parte de las conductas denunciadas se llevaron
a cabo a través de redes sociales -fundamentalmente
X o Twitter, desde cuentas de ‘influencers" o
personajes mas o menos conocidos en ese ambito,
las que fueron replicandose y generando una gran
cantidad de mensajes agresivos e intimidatorios que
recibi de parte de usuarios escondidos en el
anonimato de las redes sociales. Las amenazas de
violacion han sido constantes; tan frecuentes como
las de muerte. Si bien las acciones se iniciaron a
través de redes sociales, éstas tuvieron su correlato
en la via publica. Llegué a tener terror de salir a la
calle y de hablar publicamente como solia hacerlo en
funcion de mi actividad periodistica. El plan fue
efectivo. La amenaza permanente de que podia ser
abordada mientras realizaba una cobertura en vivo
modificé el curso de mi carrera laboral. No podia
concentrarme en los hechos por temor a que alguien
irrumpiera y se generara una situacion de tension o
directamente de violencia, que podia afectarme no
solo a mi sino a quien yo estuviera entrevistando. Hay
un ejemplo elocuente: me encontraba cubriendo un
accidente multiple cuando alguien me reconocié en la
calle, me tom¢ fotos a corta distancia y las subié a las
redes sociales informando dénde podia ser
encontrada”
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Doxeo

Se trata de acciones dirigidas a la difusion de datos
personales de las victimas como sus numeros telefénicos,
su direccién postal, su ubicacion geografica, etc.

Tal es el caso de un episodio ocurrido en Paraguay, donde la
periodista de television y radio Mercedes Barriocanal, aliada
por la igualdad de género, fue victima de doxeo por parte de
un activista asociado al movimiento anti derechos en
Paraguay. El victimario, Juan Vera, publicé su numero de
celular en redes sociales y sistemas de mensajeria
solicitando a los usuarios que enviasen mensajes
repudiando la opinidn de la periodista sobre una politica de
educacion. Luego de la divulgacion de sus datos privados
sin consentimiento, Barriocanal recibié un torrente de
mensajes amenazantes y de odio en su dispositivo movil.
Se tomaron acciones legales y la justicia paraguaya
dictamind en mayo del 2023 a favor de la periodista y Juan
Vera fue declarado culpable por lesién a la intimidad.

Testimonio de periodista
Guatemala, abril de 2024

“Grupos de cuentas robots han publicado fotografias
e informacidn sobre la vida privada de algunos de mis
colegas. Han orquestado publicaciones para lanzar
insultos y ofensas contra los periodistas en las redes
sociales”.
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Otro caso preocupante y de relevancia publica fue
protagonizado por el presidente mexicano Andrés Manuel
Lépez Obrador. En febrero de 2024, el periodista Jorge
Ramos expuso los riesgos del doxeo al referirse a un hecho
en el que el mandatario publicé en una gran pantalla el
teléfono de la corresponsal del diario The New York Times,
quien se comunic6 con él para enviarle varias preguntas.
“Esto es particularmente preocupante en México, uno de los
paises mas peligrosos del mundo para ejercer el
periodismo, después de Gaza. No se vale poner en riesgo la
seguridad y la privacidad de una corresponsal, de su familia
y de su equipo unicamente porque no te gustan las
preguntas” (2024), alert6 el reportero.

Hostigamiento,
intimidacion y campanas
de desprestigio

Estos actos constituyen otras formas violentas de
amedrentar, asustar y humillar a una persona en el espacio
digital. Por lo general, se presentan de manera reiterada y
continua, y forman parte de otras manifestaciones
inquietantes de violencia, como el chantaje y la extorsion.
Hacen alusion al cuerpo de una persona, a su género, a su
orientacion sexual, a su profesion o cualquier otra
circunstancia de manera peyorativa y discriminante. En los
ejemplos siguientes se evidencian dos fuentes de violencia
digital: por un lado, sujetos que forman parte de estructuras
estatales con sus aliados y, por otro, la audiencia, esos
usuarios de redes sociales que atacan violentamente el
trabajo de los y las periodistas.
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La asociacion civil por la promociéon y defensa de los
derechos humanos en Venezuela, Espacio Publico, cuenta
con un vasto registro de hostigamientos, intimidacién e
insultos a periodistas venezolanos en redes sociales y en
espacios oficiales. En junio de 2023, Anaisa Rodriguez fue
cuestionada en Twitter e Instagram por cuentas afines al
oficialismo venezolano tras publicar un video sobre el alto
costo de la vida en el pais. Al mes siguiente, el medio de
comunicacion El Pitazo recibi6 insultos en Twitter del duefio
de Globovisién Raul Gorrin. Llamé al equipo “cobardes del
periodismo”, “tarifados” y “reptiles de la comunicacioén”. En
agosto de 2023, una funcionaria de la policia de Tachira se
comunico por via telefénica con la madre del periodista
Carlos Rivas para recriminarle una publicacién en Instagram
del medio Tachira 360 sobre la infraccion de una patrulla
policial.

Por otro lado, recientemente la periodista argentina Maria O
‘Donell denuncié acciones en su contra por parte del
presidente Javier Milei. O'Donell comentd en su programa
de radio lo que denominé una “catarata de tuits” que le
dedico el presidente. La llamd, entre otros calificativos,
“mentirosa”.“Hay un aparato de propaganda del Gobierno,
de tuiteros andénimos que hacen recortes que luego son
insumos de ese mundo. En estos dias hicieron una serie de
esos recortes y Javier Milei los retuite6 buscando siempre
dejarme mal preparada”, dijo. Explicd que recortaron
intervenciones suyas, entre estas una sobre la ley de
proteccion de los animales, para tergiversar su
posicionamiento al respecto, y asi las compartié el
presidente argentino. La periodista recalcé que estas
estrategias buscan degradar al interlocutor con informacién
manipulada.

Estos ataques destinados a perjudicar la reputacion de una
persona, socavar su credibilidad y la confianza de la opinion

o ARTICULO XIlI: Silenciamiento de voces publicas: los impactos de |a violencia digital en la
libertad de expresién de periodistas en América Latina y el Caribe

publica en ella se inscriben dentro de lo que se conoce
como campana de difamacion, entendida como un “intento
de acabar con la credibilidad y reputacion de alguien por
parte de figuras con mucho poder que quieren desviar la
atencion publica de algo que no desean que se sepa”. (Day,
2023, parr.1)

En el caso de Cuba, se generan también campafias de
desprestigio como parte del hostigamiento estatal hacia
periodistas y activistas desde perfiles asociados al
Gobierno cubano y desde perfiles falsos. Tal es el caso del
director del medio de comunicacién elTOQUE, José Jasan
Nieves Cardenas, y su esposa, la también periodista Elaine
Diaz. Nieves Cardenas recibid, por ejemplo, insultos de una
cuenta de YouTube llamada Guerrero Cubano con su verdad
al desnudo. La persona cuya identidad no se conoce lo
acuso6 de “terrorista financiero” porque el medio que dirige
publica a diario la tasas de cambio del mercado informal de
divisas cubano y calificé su trabajo de “descaro” y “fraude”.

Otra muestra de intimidacién contra la pareja de periodistas
cubanos exiliados en Estados Unidos tuvo lugar en julio de
2024, cuando Elaine Diaz denunci¢ en su cuenta de X que el
blog oficialista Razones de Cuba habia publicado la
direccion de su casa. La periodista no solo catalogé como
“acto vil” de parte de la dictadura cubana, sino que alerté
sobre las implicaciones que podria tener este hecho en la
estabilidad de sus pequefios con cuatro y cinco afos de
edad. “Sé que mis hijos creceran escuchando las historias
de como el dictador que expuso su casita publicamente es
llevado ante la justicia”, sentencio refiriéndose al presidente
cubano Miguel Diaz- Canel Bermudez.

La violencia digital también puede provenir de usuarios de

las redes sociales insatisfechos con los puntos vistas o el
trabajo de los y las periodistas. En Uruguay, la periodista
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Ana Inés Martinez también fue objeto de insultos e
intimidacion. Recibié mensajes insultantes en X de perfiles
diferentes durante 2023. Los hinchas de un equipo de futbol
la lamaron “gorda puta”, “hija de puta”, “trola”, “odiosamente
gallina®, “mas puta que todos ustedes”, entre otros
calificativos, por considerar su cobertura sesgada.
Especializada en deporte, Ana trabajé 14 anos en el
noticiero de Canal 10 y en diciembre de 2023 fue
desvinculada del canal, segun informo en su cuenta de X.
Declaré haber sufrido también acoso sexual y laboral de

parte de las gerencias de la empresa y del noticiero.

Testimonio de periodista
Argentina, febrero de 2024

“Es dificil desarrollar esto por escrito porque moviliza
muchas emociones y son situaciones muy
traumaticas. El acoso y el hostigamiento en redes con
insultos o descrédito es constante. Ademas, tuve
situaciones particulares: expusieron la direccion
donde vivo, también quisieron hackear mi cuenta de
twitter y me mandaron mensajes sefialandome los
lugares donde estaba.”

o ARTICULO XIlI: Silenciamiento de voces publicas: los impactos de |a violencia digital en la
libertad de expresién de periodistas en América Latina y el Caribe

Bloqueos

La accidon de bloquear una cuenta en una red social o un
sitio web es un acto radical -aunque también una
prerrogativa de las plataformas para limitar la circulacion de
determinados contenidos- con el propdsito de silenciar a
personas y medios de comunicacion, asi como de impedir la
difusion de sus mensajes en la conversacion publica. En
ocasiones, estos bloqueos van acompafados de mensajes
que no solo persiguen y desprestigian al interlocutor, sino
que a su vez pretenden legitimar esas acciones de control
como los bloqueos.

En Brasil, Ricardo Capelli, actual presidente de la Agencia
Brasilefia de Desarrollo Industrial (ABDI) y quien en 2023 se
desempefiaba como secretario ejecutivo del Ministerio de
Justicia, promovié el bloqueo en X (otrora Twitter) de
periodistas e investigadores que cuestionaron su gestion.
Entre los etiquetados y bloqueados estuvieron el
investigador Thiago Amparo y la periodista Cecilia Oliveira.
Capelli alegd que “dolia” que lo llamaran “oportunista”.

Testimonio de periodista
Brasil, enero de 2024

“Fue un momento especialmente dificil durante la
administracién de Jair Bolsonaro y sus aliados.
Twitter es muy importante para periodistas vy
formadores de opinidn, pero fui bloqueado por todos
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los miembros de la familia Bolsonaro y algunos de
sus aliados. Cuando en 2018 revelamos informes
sobre la operacién Lava Jato y el entonces ministro
de Bolsonaro, Sergio Moro, diputado de la base aliada,
Carla Zambelli difundi6 la direccion y la foto de la
redaccion. No trabajamos personalmente durante
aproximadamente una semana. Recibimos
informacion en la redaccién que ibamos a ser
arrestados, también a raiz de la serie de reportajes
sobre la Operacion Lava Jato y algunos periodistas se
quedaron fuera de casa. El pedido de detencién fue
silenciado y regresaron a casa. Actualmente, estamos
siendo demandados por mas de 10 articulos y
algunos han sido eliminados”.

4 Las consecuencias de la
violencia digital

Como se ha mencionado al inicio del informe, la violencia no
es Unicamente digital porque tiene origen en otros espacios
de la realidad social y sus consecuencias alcanzan el
espacio offline. Tal es el caso de las detenciones arbitrarias,
que se presentan muchas veces como consecuencia de la
violencia que se inicia en el ambito digital, y son
reconocidas por la Oficina del Alto Comisionado de
Derechos Humanos de la ONU como privaciones de libertad
sin base legal, que no se cifien a las normas internacionales
relativas al derecho a un juicio imparcial, que constituyen
violaciones al derecho internacional por motivos de
discriminacion.

En Cuba son frecuentes las detenciones arbitrarias a
activistas defensores de los derechos humanos y
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periodistas independientes. Un ejemplo de ellos es la joven
Sulmira Martinez Pérez, quien fue detenida por el delito de
propaganda contra el orden constitucional. La acusaron por
sus publicaciones en redes sociales en las que denunciaba
que el “Gobierno cubano esta mas sucio que la parte de
abajo de un carro”. Hoy se enfrenta a una peticion fiscal de
diez afos de carcel.

Un caso similar ocurrié en Argentina (Jujuy), donde dos
hombres pasaron 50 dias presos por postear en redes
sociales sobre una supuesta infidelidad de la esposa del
exgobernador provincial, Gerardo Morales. El diario La
Nacién consultdo a juristas y especialistas en derecho
constitucional quienes manifestaron preocupacion por el
caso Yy “cuestionaron que dos personas estuvieran
acusadas de graves delitos penales por lo que postearon en
redes sociales y criticaron, sobre todo, que llevaran mas de
un mes y medio presos”. (Rodriguez, 2024, parr. 12)

Testimonio de periodista
Venezuela, febrero de 2024

“He sido victima de detencion arbitraria, desaparicion,
tortura y luego un juicio en tribunales por tres afos. En
espacios digitales debo lidiar con acoso vy
hostigamiento de algunos miembros del aparato de
propaganda oficial. También he sido amenazado
desde medios de comunicacién del Estado, incluso
una vez alli se publicé un cartel con mi foto y otro de
mi esposa con el mensaje de "Se busca". En las
plataformas también hay riesgo de filtracion de
contenidos”.


https://eltoque.com/sulmira-martinez-la-propaganda-que-el-gobierno-castiga
https://www.14ymedio.com/cuba/fiscalia-pide-10-anos-prision-sulmira-martinez-anunciar-facebook-protestas-cubanas_1_1103216.html
https://www.lanacion.com.ar/politica/ordenaron-liberar-a-los-dos-hombres-que-cumplieron-50-dias-presos-en-jujuy-por-tuitear-sobre-la-nid26022024/
https://www.ohchr.org/es/about-arbitrary-detention#:~:text=Definici%C3%B3n%20de%20detenci%C3%B3n%20arbitraria%20La%20noci%C3%B3n%20de%20%22arbitrario%22,sea%20proporcional%20al%20objetivo%20perseguido%2C%20razonable%20y%20necesario.

La necesidad de abandonar el pais por motivos tan
urgentes como la supervivencia y la preservacion de la
integridad fisica ha marcado significativamente la vida de
periodistas, activistas por los derechos humanos vy
miembros de otros grupos vulnerabilizados. El exilio por
razones politicas, amenazas, persecucion o cualquier otro
tipo de violencia se ha convertido en un fendmeno de
preocupacion en la region. Ademas, muchas veces el exilio
ocurre de manera intempestiva, por lo que las personas
afectadas se enfrentan a una separacion violenta de sus
familiares y amigos, al abandono de sus rutinas y a unos
costos en ocasiones excesivos y dificiles de cubrir sin el
apoyo de organismos internacionales.

Aunque muchos medios de prensa y organizaciones no
gubernamentales denuncian la migracién forzada de
personas con voz publica y activistas de la region, pocas
veces se mencionan los costos del exilio.

Karol Norofia, periodista ecuatoriana, intervino en noviembre
de 2023 en la Comision Interamericana de Derechos
Humanos para denunciar la situacién. “Supe que los
miembros de una organizacion narco criminal, que sirve
logisticamente a carteles internacionales presentes en
Ecuador, planeaban un atentado en mi contra. De todas,
esta fue la alerta mas grave que recibi. Tuve acceso a chats
y audio de las amenazas en mi contra que incluian
fotografias mias, informacion del barrio en que residia en
Quito, del medio en el que escribia y un plan de asesinato
que escuché de las voces de los lideres narco criminales”,
conto. Los meses que Norofia ha tenido que estar fuera del
pais le han costado unos 10 mil dolares.

Por otro lado, todas las personas consultadas en el marco
de este estudio aseguraron que alguna vez sufrieron
situaciones de violencia en linea, y que las mismas tuvieron
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impacto directo en el ejercicio de su libertad de expresion.
Entre las principales consecuencias de esa violencia, la
autocensura aparece de forma recurrente.24 Estos pequefos
testimonios revelan cémo lo han vivido:

 “La violencia en linea ha llevado a que muchos
periodistas independientes de Nicaragua tengan que
limitar sus publicaciones, poner en privado sus cuentas, y
cambiar nombres de usuarios”. (Periodista, Nicaragua,
enero 2024)

» “Autocensura directa, ansiedad, miedo, perdi mucho
tiempo tratando de resolver qué hacer, si denunciar o no,
como pedir ayuda. Ganas de dedicarme a otra cosa que
no sea el periodismo, cansancio. Sigue sucediendo. No
es algo del pasado ni que se pueda encapsular en un
episodio porque los efectos son a largo plazo.”
(Periodista feminista, Argentina, febrero, 2024)

o “Estrés por el nivel de confrontacion y tuve que
solucionar intentos de hackeo de mis cuentas”.
(Periodista, Ecuador, enero 2024)

» “Fueron amenazas, encarcelamiento, despojo de mi
nacionalidad, robo de mi casa, robo de nuestro medio”.
(Periodista, Nicaragua, enero 2024)

» “Me llevan a la autocensura, me estigmatizan, me aislan y
me hacen perder oportunidades de trabajo. También
aumentan mi riesgo y pueden generar malestar tanto
fisico como psicoldgico”. (Periodista y activista por los
derechos humanos, Venezuela, febrero 2024)

» “Limité muchisimo mi participacion en redes sociales y
autocensuro mis contenidos para no ‘irritar" a nadie”.
(Periodista, Argentina, febrero 2024)

« “Me vi obligada a modificar mis tareas al punto que se
convirtieron en restricciones que no permitian
desempenhar mi trabajo tal como estaba previsto. Decidi
renunciar como resultado directo del acoso permanente.
Ya habia cerrado mi cuenta en Twitter que habia sido

Alianza Regional por la Libre Expresion e Informacion I 31


https://youtu.be/NlAUaSMnBnE
https://youtu.be/NlAUaSMnBnE

para mi una plataforma social, profesional y de activismo.”

(Periodista, Argentina, julio 2024)

» “Se ha limitado la comunicacion como forma de evitar la
violencia masiva inmediata. Ademads, se ha frenado el
apoyo economico y proyectos porque hay temor de esas
organizaciones a ser atacadas a su vez.” (Periodista,
Costa Rica, enero 2024)

Estas personas también reconocen el impacto en sus
familias y allegados de la violencia en linea que ellas han
recibido. El miedo y la incertidumbre ha comenzado a ser
parte de sus vidas. Han tenido que cambiar sus rutinas y
hasta de lugar de residencia. El principal apoyo o
contencién ha llegado, en primer lugar, de la mano de
colegas de trabajo y luego de familiares y amigos 25.

Para afrontar estas violaciones, las personas consultadas
mencionaron como medidas necesarias los siguientes
puntos: asistencia psicolégica, medidas que garanticen la
seguridad personal (como botones de alerta y chalecos
antibalas), asesoria juridica, penas mdas duras contra
delincuentes, desactivacion de cuentas falsas y, por encima
de todo, justicia y garantias.

De las respuestas recibidas, se destaca también que las
personas afectadas han tomado precauciones por su
cuenta para resguardarse ante la desproteccién. A modo de
ejemplo, se matricularon en cursos de seguridad digital,
elaboraron protocolos de seguridad digital, resguardaron
sus cuentas con medidas adicionales de seguridad digital y
tomaron la decisidon de no compartir informacion personal
en redes. En adicion a ello, y tal como expusimos mas
arriba, la autocensura aparece como una de las medidas de
autopreservaciéon mas recurrentes ante la aparicion de
casos de violencia entre las personas consultadas.
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Testimonio de periodista
Uruguay, febrero de 2024

“Terminé pagando los platos rotos yo, que fui la

victima”
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A partir de la informacién aportada por las organizaciones
que integran la Alianza Regional, de casos publicos
acontecidos en la region, y de los testimonios aportados por
victimas reales, se intenté dar cuenta de algunos aspectos
clave vinculados al origen, las -caracteristicas y las
consecuencias de la violencia digital sobre la libertad de
expresion de grupos vulnerabilizados en la region. La
ausencia de un debate claro sobre los limites de este
fendmeno y las formas de prevenirlo y contenerlo, sumado a
los modelos de negocios especificos de las plataformas,
entre otros aspectos, terminan propiciando la reproduccion
de la violencia digital y sus consecuencias sobre la libertad
de expresion de las personas afectadas.

Grupos afectados

Segun las fuentes consultadas para la realizacion de este
estudio, los y las periodistas se encuentran entre los mas
afectados por la violencia en linea, seguidos por activistas,
defensores de derechos humanos, migrantes y refugiados y
personas de la comunidad LGBTIQ+. La interseccionalidad
juega un papel clave en la vulnerabilidad, afectando
especialmente a mujeres periodistas (y mds aun si son
racializadas) que sufren violencia por su profesién y por su
género.
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9. CONCLUSIONES

Las mujeres enfrentan amenazas de agresion sexual,
ataques a sus familias y expresiones discriminatorias que
afectan su capacidad y rol profesional. La violencia
sistematica en espacios digitales lleva a la autocensura y
disminucion de su participacion en debates publicos por
temor a represalias. Los testimonios revelan como la
violencia en linea limita sus publicaciones, les hace poner
en privado sus cuentas y cambiar nombres de usuarios,
limitando su capacidad de participar en el debate publico.

Tipos de violencia
digital

La violencia digital se manifiesta a través de amenazas de
muerte, acoso, bloqueo de cuentas, intimidacion vy
campafas de difamacioén y desprestigio. Al mismo tiempo,
la inteligencia artificial y las fake news, al servicio de la
desinformacidn, suelen utilizarse como herramientas para
limitar el alcance del trabajo de periodistas y defensores de
derechos humanos.
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Origen de las
agresiones virtuales

Las agresiones provienen, en general, de actores con
responsabilidad publica, incluidos funcionarios estatales,
asi como de troles que responden a fuentes oficiales,
miembros de partidos politicos y organizaciones
delincuenciales. Se sefala a integrantes de los gobiernos
como perpetradores de practicas violentas y que suelen
sefalar a estos grupos en situacion de vulnerabilidad como
“enemigos”, justificando y promoviendo la violencia contra
ellos.

Plataformas con mayor
violencia digital

Las redes sociales, especialmente X (anteriormente
Twitter), son los espacios mas utilizados por los grupos
vulnerabilizados para expresarse y también en los que mas
amenazas reciben.

Intervencion del
Estado

La intervencion estatal es insuficiente para proteger y/o
acompafar a las personas victimas de este tipo de
violencia. Como dijimos, en muchos casos, son actores del
propio Estado quienes actuan como agresores. A modo de
ejemplo, en paises como Venezuela, Cuba, Nicaragua,
Argentina, El Salvador y México el Estado promueve y ejerce
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practicas que profundizan contra

periodistas.

la violencia digital

Politicas publicas y
violencia digital

Prevalece en la regiéon una carencia de politicas publicas
efectivas para prevenir, contener y abordar la violencia
digital. Las politicas existentes son insuficientes o no se
cumplen adecuadamente. La violencia digital es parte de
una crisis estructural que socava otros derechos humanos y
la libertad de expresién. La falta de atencion vy
reconocimiento de las dinamicas del mundo digital es
evidente, y la violencia en linea se ha intensificado en los
ultimos afos debido al aumento del uso de redes sociales
para la expresion publica.

Consecuencias de la
violencia digital

Todas las personas que ofrecieron su testimonio
aseguraron que alguna vez sufrieron situaciones de
violencia en linea que limitaran su libertad de expresion; en
este sentido vale sefalar que lo virtual es real. Entre las
principales consecuencias de esa violencia, sefialan la
autocensura. Las victimas experimentan impacto en su
salud mental (ansiedad, miedo, estrés) y consideran
cambiar de profesion. La violencia digital también afecta a
sus familias y allegados, quienes deben adaptar sus rutinas
y, en los casos mas extremos, sus lugares de residencia.

El exilio forzado de periodistas es otro fendémeno
significativo. Muchos periodistas se ven obligados a migrar
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y buscar refugio debido a los riesgos asociados con su
profesion en sus paises de origen. Ejemplos como el de
Ecuador muestran que se requieren recursos considerables
para apoyar a periodistas en el exilio y demuestra la
necesidad de un apoyo estructural mas sélido. La falta de
politicas publicas para apoyar a los periodistas exiliados
agrava su situacion.

Necesidades y medidas
de proteccion

Las personas afectadas demandan asistencia psicoldgica,
medidas de seguridad personal, asesoria juridica, penas
mas duras contra los perpetradores y desactivacion de
cuentas falsas. Han tomado medidas de seguridad digital
por cuenta propia, pero el costo mayor sigue siendo la
autocensura. Las victimas destacan la necesidad de apoyo
psicoldgico, botones de alerta y justicia.

La violencia digital no solo restringe la libertad de expresion,
sino que también genera efectos devastadores en la vida
personal y profesional de las victimas. En linea con los
planteos de la CIDH-RELE, la UNESCO y la ONU, el estudio
resalta la necesidad de acciones concretas para proteger a
estos grupos vulnerabilizados, que deben partir de la
construcciéon de acuerdos amplios y multiactorales que
permitan arribar a estandares adecuados para una internet
democratica, inclusiva y libre de violencias. 26
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DILEMAS Y TENSIONES
SOBRE LA VIOLENCIA
DIGITAL PARA SEGUIR
LA CONVERSACION
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La elaboracién de este informe anual supuso para las
organizaciones que integran la Alianza Regional por la Libre
Expresion e Informacion una conversacién en torno a qué
recomendaciones realizar a Estados, a la sociedad civil, a
organismos supranacionales, plataformas de redes sociales
y medios de comunicacién como contribucién al debate
sobre el desafio que representa la violencia digital y la
importancia de crear un espacio virtual mas seguro para los
diferentes grupos sociales.

Deberia promoverse un debate publico sobre hasta dénde le
corresponde intervenir al Estado en estos problemas y
cdmo convertir esa intervencion en efectiva. Segun criterios
de algunas organizaciones que integran la Alianza, los
Estados podrian ejercer un doble rol ante las
manifestaciones violentas en redes sociales y plataformas
virtuales. Por un lado, la prevencion y atencién a las
victimas continua entre los pendientes mas inmediatos.

Acciones como la alfabetizacion digital, la formaciéon en
seguridad digital y la ensehanza de herramientas que
contribuyan a una mejor gestion de la violencia en linea
parecen representar un paso en el camino hacia la solucion,
pero insuficiente para operar el cambio. Es imprescindible
insistir en el debate ciudadano sobre la importancia del uso
responsable de la tecnologia, los riesgos de las malas
practicas y que se fortalezcan, sobre todo en el marco de la
comunicacion, los cursos de seguridad cibernética y
personal. En ese propdsito podrian involucrarse aun mas los
medios de comunicacién y la sociedad civil.

Por otro lado, como se ha demostrado, las escasas politicas
publicas no cumplen su rol ante la diversidad y el alcance de
las formas de violencia digital. Los Estados y sus
instituciones debieran persistir en el perfeccionamiento de
los mecanismos de persecucion a las personas
perpetradoras y reparacion a las victimas. Se necesitan
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dispositivos para procesar denuncias, acompafar y
contener a las victimas, asi como ajustes a los sistemas de
respuesta rapida que no llegan a cubrir las necesidades de
proteccion de las victimas en situaciones de riesgo para su
integridad fisica y psiquica. Se requieren soluciones
institucionales que contribuyan de manera efectiva a
ofrecer apoyo a quienes ejercen el periodismo, para que se
investiguen y ofrezcan soluciones a sus denuncias sobre
violencia.

En paises en los que el Estado actia como principal
agresor es impensable que se emprendan
transformaciones de este tipo. En cambio, los gobiernos de
la region que no han sido senalados por practicas de
violencia en linea podrian hacer un llamado a sus
homodlogos que si incurren en ella para que detengan sus
practicas de censura y hostigamiento contra grupos
vulnerables, en particular cuando estos grupos mantienen
una postura de critica.

Los Estados tienen la responsabilidad de adecuar los
sistemas de justicia a las nuevas realidades. Podrian iniciar
procesos de estudio, actualizacién y profesionalizacién del
marco regulatorio vigente para sancionar la violencia digital
y que se instaure un modelo de referencia para la
moderacion del debate publico en linea.

A las plataformas de redes sociales corresponde mejorar la
transparencia: por qué se visualizan unas publicaciones por
encima de otras, quién recibe las denuncias y como las
procesan, estos y otros cuestionamientos ponen en tela de
juicio la efectividad de las politicas de moderacion y los
limites que suponen para la libertad de expresién en linea.
En esto juegan un rol fundamental los organismos
supranacionales que analizan y visibilizan estas demandas
a nivel internacional.
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ANEXO #1: Estado de situacién de
la violencia digital contra
periodistas en la regién: contextos
por pais.”

Argentina

Desde hace algunos afos, se vive en el pais un incremento
de la violencia digital hacia personas con voz publica -
especialmente periodistas, referentes politicos y activistas
de derechos humanos- a partir de la utilizacién de discursos
de odio, agresiones y practicas de desinformacion. En los
ultimos meses, desde el inicio del gobierno de Javier Milei,
la violencia se ha intensificado con ataques provenientes
tanto de usuarios anénimos (trolls), como de otras figuras
publicas relevantes, incluyendo funcionarios estatales. En
este contexto, X (ex Twitter) se convirtié en la plataforma
mas utilizada para el hostigamiento, generando efectos
silenciadores y de autocensura, poniendo en riesgo y
vulnerando el derecho a la libertad de expresion.

Brasil

El nuevo gobierno de Luiz Inacio Lula da Silva esta llevando
a cabo una normalizacion de las relaciones entre los
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8. ANEXOS

organismos del Estado y la prensa, tras un mandato de Jair
Bolsonaro marcado por una permanente hostilidad hacia el
periodismo. Sin embargo, la violencia estructural contra los
periodistas, un panorama mediatico marcado por una fuerte
concentracion privada y el peso de la desinformacion
constituyen un reto para la libertad de prensa en el pais.

Durante el proceso eleccionario, en solo tres meses, a
finales de 2022, se registraron mas de 3,3 millones de
mensajes ofensivos e intimidantes contra periodistas y
medios, es decir, uno cada tres segundos. Algunos de ellos
llegaron a varios millones de usuarios. Estos datos,
recogidos en el ultimo informe de RSF, titulado El
periodismo frente a las redes del odio en Brasil. Los ataques
online contra la prensa en las elecciones de 2022, revelan la
magnitud y la banalizacién de la violencia en Internet
ejercida contra la prensa durante la ultima campafa
presidencial en Brasil, que culmind con la reeleccién de Lula,
el pasado 30 de octubre de 2022.

A lo largo de la ultima década, al menos 30 periodistas han
sido asesinados en Brasil, el segundo pais mas peligroso de
la regidn para los reporteros en ese periodo. Los blogueros,
presentadores de radio y periodistas independientes que
trabajan en municipios pequefios y medianos cubriendo
temas de corrupcion y politica local son los mas
vulnerables. El acoso y la violencia en Internet contra los
periodistas, especialmente contra las mujeres, no deja de
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crecer. En 2022, al menos tres asesinatos estuvieron
directamente relacionados con el ejercicio del periodismo,
entre ellos el del reportero britanico Dom Phillips, asesinado
en Amazonia durante una investigacion sobre delitos
medioambientales cometidos en tierras indigenas.

Costa Rica

Desde el 2023 se incrementaron los discursos hostiles
provenientes de funcionarios del Gobierno y hubo un
aumento de la polarizacion y actitudes agresivas hacia los
medios de comunicacion por parte de la poblacion civil
simpatizante de la administracién actual.

En el informe de Reporteros sin Frontera 2023, Costa Rica
pasé del lugar ocho en el 2022 al lugar 23 por las
constantes agresiones del Poder Ejecutivo a la prensa. Los
resultados de El Estado Global de la Democracia 2023,
publicado por el Instituto Internacional para la Democracia y
Asistencia Electoral (Idea International), con sede Suecia,
indican que la democracia en Costa Rica sufrié un fuerte
retroceso al caer del puesto dos al numero 13 a nivel
mundial (2021- 2022), entre otras razones, por los ataques a
la prensa.

Cuba

En Cuba el espacio digital se ha convertido en un lugar de
represion y violencia desde funcionarios estatales hacia
personas disidentes. Cuando la Internet comenzdé a
expandirse en la isla en 2015 con las primeras areas wifi, el
Estado perfecciond sus métodos de control para impedir
que este supusiera un desafio al poder. Bloqueo de sitios
informativos alternativos al discurso oficial, persecucion
judicial tras la difusion de contenidos en linea y uso de
discursos estigmatizantes en redes sociales como X contra
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periodistas, activistas y medios de comunicacién
independientes, ocurren con regularidad en un pais donde
las opiniones contrarias al Gobierno son criminalizadas y
derivan muchas veces en detenciones arbitrarias.

El Instituto Cubano por la Libertad de Expresion y Prensa ha
documentado el alcance de estas restricciones. Contabilizé
en 2023 cerca de 500 hechos violatorios de la libertad de
expresion en los que se confirman el origen de la violencia 'y
su creciente presencia en la virtualidad: 484 agresiones
provinieron del Estado y de ellas 210 fueron restricciones en
el espacio digital. El poder cubano no solo censura
abiertamente en Internet, sino que concibe el espacio digital
como un campo de batalla en el que aspira a mantener su
primacia.

La violencia y la censura, sumadas a la represion fisica
directa, han llevado al exilio a comunicadores y disidentes
que han encontrado en el periodismo diaspoérico una forma
de contar la realidad de su pais y ofrecer sus opiniones con
relacioén al futuro y el presente de Cubay los cubanos.

Ecuador

Desde finales de 2023 la situacion de la libertad de
expresion y de prensa en Ecuador se ha vuelto mas
compleja y violenta, con un notable aumento en las
agresiones contra los medios de comunicacion vy
periodistas. Un aspecto alarmante en este sentido es la
predominancia de las agresiones perpetradas por el Estado
que, a través de funcionarios de gobierno, ha intensificado
el control directo e indirecto sobre la difusién de contenidos
y ha recurrido a ciertas acciones de censura y represion
contra voces criticas.
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El Salvador

Desde el inicio de su mandato en 2019, el actual presidente
del gobierno de El Salvador ha desplegado acciones en
contra de los grupos del crimen organizado, entre las cuales
se identifica la implementacién del Régimen de Excepcion
desde el 27 de marzo de 2022, que a la fecha se mantiene
vigente. 22 Por otra parte, la Asamblea Legislativa ha
aprobado reformas legales que inciden en el ejercicio de las
libertades fundamentales de la ciudadania. En diciembre de
2023, respecto de la situacion en ElI Salvador, Ia
organizacion Amnistia Internacional publicé un informe en
el que destacd el aumento constante de los riesgos a los
que se enfrenta la sociedad civil en su conjunto: “Los
patrones observados sugieren que la reduccion del espacio
civico y las consecuentes violaciones a los derechos
humanos.”2° Respecto a las libertades del espacio civico, se
observa que la violencia digital es una de las principales
amenazas a las que se enfrenta la prensa salvadorefia. La
Asociacion de Periodistas de El Salvador (APES), en el
“Informe sobre la violencia digital basada en género hacia
mujeres periodistas”, sefialé que entre octubre de 2023 y el
10 de enero de 2024, se registraron en la red social X (antes
Twitter) por lo menos 655 casos de insultos hacia mujeres y
3,402 hacia hombres.30 Adicionalmente, en el “Informe sobre
Libertad de Prensa en El Salvador. 2023" 31, la APES sefiala
que en el afo 2023 se contabilizaron 311 agresiones a la
prensa; destacandose que, segun sus registros, dichas
agresiones aumentaron en un 66% respecto de los registros
de 2022. Al respecto, se destaca que 3 de cada 10
agresiones contra periodistas consistieron en
“declaraciones estigmatizantes por su trabajo de informar”.
En dicho informe también se concluye que “El régimen de
excepcion sigue deteriorando la libertad de expresion desde
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el momento que ninguna persona en El Salvador tiene
garantizada la privacidad de sus comunicaciones”. En abril
de 2023, el medio de comunicacién digital El Faro trasladé
su sede administrativa y legal a Costa Rica, argumentando
razones de seguridad juridica.32

Guatemala

En mayo de 2023, la Asociacion de Periodistas de
Guatemala reiter6 a la comunidad internacional y la opinion
publica guatemalteca que sin periodismo ni libertad de
expresion no hay democracia. La asociacién asegura que el
contexto en el que se ejerce la libertad de prensa no cesa de
deteriorarse; prueba de esto es la persecucion de
periodistas y medios de comunicacion por la via penal, en
especial de los que informan sobre casos de corrupcioén y
abuso de poder.

La seguridad de los periodistas se ha degradado en los
ultimos afios. El nuevo gobierno de Bernardo Arévalo se ha
comprometido a desarrollar una politica publica de
proteccion de los profesionales de los medios. Las
campafias de difamacion, el acoso policial y las agresiones
fisicas y verbales son los principales atropellos que sufren
los periodistas en el ejercicio de su labor. Temiendo por su
vida o la de sus familias, muchos se ven obligados a
exiliarse. También son objeto de procesos judiciales
arbitrarios, como sucede con el fundador del diario
elPeriddico, Jose Rubén Zamora. Su condena a seis afios de
carcel fue anulada en apelacién en octubre de 2023 debido
a irregularidades procesales, pero permanece en prision a la
espera de un nuevo juicio.

También son objetos de amenazas y otro tipo de violencia,
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activistas de sociedad civil que generalmente son atacados
por cuentas anonimas que incluso anticipan acciones
judiciales contra activistas y periodistas que generalmente
se cumplen, dando por hecho que se trata de cuentas
avaladas y vinculadas a autoridades del Ministerio Publico
el cual a pesar de haber recibido denuncias concretas se
niega a investigarlas.

Meéxico
En México, la libertad de prensa enfrenta graves desafios.
Desde 1992, el pais ha sido el mas peligroso del hemisferio
occidental para los periodistas, con al menos 141
asesinatos desde el cambio de siglo, 61 de los cuales estan
directamente relacionados con su trabajo. La impunidad es
comun en estos crimenes, y México constantemente figura
entre los paises con mas asesinatos de periodistas sin
resolver. Los periodistas también enfrentan amenazas,
hostigamiento y abuso fisico y psicolégico, muchas veces

relacionados con la lucha contra el crimen organizado y la
corrupcion en las fuerzas de seguridad.

Segun la documentaciéon de organizaciones internacionales
sobre libertad de expresion, fuera de Israel y los territorios
ocupados de Palestina, con los asesinatos aqui registrados,
se seguiria colocando a México como uno de los paises
mas letales para ejercer el periodismo en el afno 2023.

Periodistas y defensores y defensoras de los derechos
humanos seguian expuestos a riesgos importantes. Segun
la organizacion ARTICLE 19, al menos 5 periodistas fueron
asesinados por motivos posiblemente relacionados con su
trabajo. Un informe publicado en 2023 por la ONG Global
Witness sefalaba que en 2022 habian sido asesinadas 31
personas defensoras de la tierra y activistas ambientales.
La Oficina del Alto Comisionado de las Naciones Unidas
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para los Derechos Humanos informé de que en 2023 se
habia asesinado al menos a 13 defensores y defensoras de
los derechos humanos. EI Mecanismo de Proteccion para
Personas Defensoras de Derechos Humanos y Periodistas
registré6 al menos 188 casos de secuestro, amenazas y
agresiones fisicas contra personas de esos dos colectivos
durante el afio.

Nicaragua

Nicaragua enfrenta un régimen autoritario, el cual en
diferentes oportunidades ha sido acusado de vigilancia y
espionaje, tanto a las empresas como a las personas y
medios de comunicacién que operan u operaban en el pais.
Asi mismo, es importante mencionar que en el pais, desde
2015 fueron instaladas camaras de seguridad en angulo fijo
y camaras que giran formando un circulo completo, en 360
grados, con un alcance de hasta 200 metros de distancia en
los diferentes semaforos de Managua. Estas camaras han
generado preocupacion en la ciudadania pues podrian estar
siendo utilizadas para la vigilancia.

Nicaragua enfrenta una grave crisis politica y social desde
el ano 2018, marcada por la represion estatal, que ha
resultado en violaciones a los derechos humanos de la
poblacion. La represidén estatal ha generado un clima de
temor y persecucion que ha restringido severamente la
participacion de la sociedad en el entorno fisico y digital. La
participacion de la poblacién en el espacio civico, tanto
fisico como digital, ha sido severamente restringida. El
Gobierno ha impuesto un clima de represién y persecucion
sistematica contra aquellos considerados opositores,
creando un ambiente de temor y limitando gravemente la
libertad de expresion, el derecho a la asociacion y la
protesta. Desde el 2018 hasta la fecha las restricciones al
espacio civico digital y la autocensura en Nicaragua han
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escalado, en algunos casos teniendo como consecuencia el
exilio forzado de diversos grupos de personas, como
consecuencia de las amenazas, hostigamiento y
persecucion que han sufrido en razén de su profesion, de su
opinién sobre el gobierno o actividades sociales y
comunitarias. La presencia de la poblacién en el espacio
civico digital nicaragiiense ha disminuido notablemente
debido a la represion estatal, que ha incluido desde
acciones violentas y detenciones arbitrarias, pasando por
limitaciones —apagones e interrupciones temporales— en el
acceso a internet, hasta la manipulacién y abuso de leyes, lo
cual ha socavado el espacio civico digital, silenciando y
vulnerando a la sociedad civil, periodistas, medios de
comunicacion y personas defensoras de derechos
humanos. En Nicaragua han conseguido que esa vigilancia
digital instale miedo en la poblacion y decidan
autocensurarse cuando la unica alternativa para expresarse
con libertad era el espacio digital. Las personas viven con
terror de publicar cualquier informacién que pueda
incomodar al poder. Tampoco son capaces de elevar sus
voces para hacer un reclamo en sus redes porque ya se han
dado casos en los que la policia o el ejército los ataca o los
apresa.

Panama

Los periodistas panamenos criticos con las politicas
gubernamentales y los que cubren los casos de corrupcion,
especialmente los escandalos financieros internacionales,
estan en el punto de mira de la justicia. La autocensura ha
crecido, como lo han hecho los contratos de publicidad que
el gobierno asigna a los medios digitales, lo que limita su
independencia. Los periodistas panamefios trabajan en un
entorno relativamente estable, ya que las agresiones fisicas
contra la prensa son muy escasas. La principal amenaza
hacia la profesion proviene del acoso judicial.
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Paraguay

En Paraguay, la violencia contra comunicadores y medios
de prensa se ha tornado en un problema preocupante en las
ultimas décadas. Mas de 300 casos de violencia y entre
ellos 19 asesinatos de periodistas sefialan las cifras de una
realidad que esta atravesada también por una franja notoria
de impunidad y han llevado a reconocer a regiones de
nuestro pais como verdaderas “zonas silenciadas” donde el
ejercicio del periodismo se da en medio de una extrema
peligrosidad. Esta calificacion hecha por la Relatoria
Especial para la Libertad de Expresion de la Comision
Interamericana de Derechos Humanos en un informe que
incluyéo también igual caracter a regiones de México,
Colombia y Centroamérica, revela una situacion que debe
ser objeto de atencidon de parte de las autoridades por
cuanto el Estado tiene una triple obligacion al respecto para
proteger la labor periodistica, prevenir cualquier violencia
contra ella y, eventualmente, procurar adecuadamente
justicia para los casos de agresion, ataques o amenazas
contra miembros de la prensa.

Uruguay

En Uruguay, a lo largo del ultimo tiempo, se esta registrando
un aumento considerable de la violencia contra periodistas.
La décima edicibn del Monitoreo de Amenazas vy
Restricciones a la Libertad de Expresion de Periodistas,
realizado por Cainfo, registré un total de 59 casos, con el
significativo incremento en la cantidad de agresiones vy
ataques. Este indicador se duplicé respecto al informe
anterior y alcanzé 13 episodios, el nimero mas alto en los
diez anos de relevamiento.

Muchos de estos casos fueron perpetrados por personas no
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identificadas, por medios electrénicos, lo cual hace muy
dificil su investigacion y garantiza su impunidad. Ademas,
nuevamente se registran episodios vinculados a personas
involucradas en actividades del crimen organizado, lo cual
vuelve a poner sobre la mesa la necesidad de discutir la
aprobacion de un Mecanismo de Proteccion de Periodistas,
como existe en varios paises de la region.

Venezuela

La crisis que estall6 tras las recientes elecciones
presidenciales del 28 de julio supuso un importante
despliegue del aparato de vigilancia y control que el Estado
ha construido en la ultima década. Severas restricciones a
la libre circulacidon de contenidos son documentadas por la
sociedad civil, organizaciones que defienden la libertad de
expresion en linea en el pais y por los sistemas
internacionales de proteccion de derechos humanos.

El gobierno de Nicolas Maduro afirma haber detenido a mas
de 2.000 personas en las primeras semanas de agosto. Se
registro el asesinato de al menos 20 personas en el
contexto de manifestaciones, la mayoria por uso de armas
de fuego, mientras que al menos 75 de las personas
detenidas fueron menores de edad. Desapariciones
forzadas durante las primeras horas o dias de las
detenciones, incomunicacion, la negacion de una defensa
de confianza y la prohibicion de visitas regulares son parte
de las patrones hacia las personas injustamente
encarceladas. A esto se le suman bloqueos de redes
sociales, de aplicaciones de mensajeria instantanea y la
promocion de ‘“cacerias virtuales" hacia personas
manifestantes o publicamente criticas al gobierno en
funciones.

Este sistema responde a mas de 20 afos de politicas
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publicas e iniciativas represivas, que combina multiples
restricciones al acceso a la informacion mediante la
censura, el deterioro de la infraestructura de
comunicaciones, el acoso sistematico hacia quienes el
gobierno percibe como "opositores’, los operativos de
desinformacién y el cierre de medios de comunicacion,
ademas de emplear tecnologias de seguimiento y vigilancia
aplicadas, a veces de forma selectiva, y en otros casos de
forma masiva, a una poblacién acorralada por la pobreza.

El entorno sociopolitico venezolano se caracteriza por una
compleja interaccion de autoritarismo, inestabilidad
econdmica y malestar social. Bajo el gobierno de Maduro, el
Estado ha recurrido sistematicamente a medidas represivas
para mantener el control, incluida la vigilancia generalizada,
la censura y la supresion de la disidencia. Como lo
demostraron las recientes elecciones, la mayoria de la
poblacion se siente agraviada por la mala gestién del
partido gobernante y los abusos a los derechos humanos.

Las condiciones econdmicas siguen siendo precarias,
debido a los efectos de la hiperinflacién, el encarecimiento
de alimentos y medicamentos, y la pobreza generalizada. La
ausencia de politicas efectivas deriva en un descontento
masivo que es castigado por las autoridades a través de la
criminalizacion de la protesta pacifica y la imposicion de la
censura para evitar la critica abierta a la gestion publica, en
especial cuando sefala a altas autoridades, y se las vincula
con corrupcion, posibles crimenes de lesa humanidad o
graves delitos. En este clima, el gobierno busca aumentar
su control a través de medios digitales y fisicos,
erosionando aun mas las normas democraticas y limitando
las vias para la oposicion pacifica.
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ANEXO #2: Graficos

a) Consulta a las organizaciones miembro de la Alianza Regional
Grafico 1: Grupos mas afectados por la violencia en linea

Colectivo LGBTIQ+

¢Qué grupo considera es el mas
afectado por la violencia en linea en su
pais?

Periodistas afrodescendientes

Periodistas

(Respuestas al cuestionario 1)
Migrantes, refugiados, némadas

Ambientalistas

Activistas defensores de los derechos humanos

Grupos o poblaciones originarios

¢Qué grupos sociales se ven mas Mujeres y nifias
afectados por la violencia en linea en Mujeres periodistas y polticas
su pais? Periodistas en general
Referentes de partidos politicos opositores

(Respuestas al cuestionario 2) Movimientos sociales
Activistas y defensores/as de derechos ambientales

Grupos / personas afrodescendientes

Grupos / personas de pueblos originarios

Grupos / personas LGBTIQ+

Grupos / personas con discapacidad

Personas en situacion de vulnerabilidad

., . Activistas y defensores/as de derechos humanos
Fuente: Elaboracién propia
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Grafico 2: Redes sociales usadas por los grupos para expresarse y en las que reciben

mas ataques

Redes sociales mas usadas para
expresarse

Youtube - 4.7%

Paginas de medios - 4.7%

Facebook - 23.8%
Whatsapp - 9.5%

Instagram - 4.7%

X (antes Twitter) - 52.5%

Fuente: Elaboracién propia
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Plataformas en las que mas ataques
reciben

Youtube - 4.3%

Paginas de medios - 4.3%

Facebook - 21.7%
Whatsapp - 8.7%

Instagram - 4.3%

X (antes Twitter) - 47.8%
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Grafico 3: Evaluacién de las opiniones
contrarias la Gobierno por paises

No reciben
sefialamientos ni censura
de ningun tipo - 8.3%

Las opiniones contrarias al
gobierno son...

Criminalizadas de
manera regular - 25%

Esporadicamente acosadas y/o
estigmatizadas, pero no
criminalizadas - 16.7%

Crecientemente
criminalizadas - 8.3%

Seilaladas, acosadas y/o

estigmatizadas, pero no
criminalizadas - 41.7%

Grafico 4: Rol del Estado como garante de
la libertad de expresién Si-8.3%

¢El Estado cumple un rol como Relativamente - 33.3%
garante de la libertad de
expresion?

No - 58.4%

Fuente: Elaboracién propia
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Grafico 5: Violencia en linea como problematica
significativa No - 8.3%

¢La violencia en linea es una S1-917%

problematica significativa en
su pais?

Grafico 6: Conversacion social sobre la
violencia digital en los paises

No se reconoce con ese nombre pero se 22.2%
. - -, habla al respecto
¢EXiste una conversacion
socialmente extendida sobre
la_ V_loleHCIa . No se identifica como un problema 22.2%
digital en su pais ?
Se entiende como parte de los riesgos de 100%
internet
No existe percepcion del riesgo que 1.1%
representa 0
Otro 11.1%
Fuente: Elaboracién propia
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Grafico 7: Relaciéon de la violencia en linea con
la situacion de otros derechos humanos

¢La situacion de la violencia
en linea en su pais coincide
con una situacion similar en
derechos humanos?
No - 9.1%

Tal vez - 18.2%

Si-72.7%

b) Consulta a victimas de violencia digital

Grafico 8: Principales restricciones a
los derechos humanos de los grupos

vulnerabilizados Detenciones arbitrarias
Discriminacion

Principales restricciones y Restricciones a libertad de asociacién
problemas que enfrenta el Restricciones a libertad de manifestacion

grupo en relacion con los
derechos humanos en su pais

Fuente: Elaboracion propia
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Censuray limitaciones a la libertad de expresion

Falta de acceso a servicios basicos
Violencia de género

Violencia y/o persecucion politica
Restricciones de movilidad

Otro/s... (Acoso digital)

10 12
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Grafico 9: Origen de restricciones y
problemas en linea

@® Representantes del Estado

¢De donde provienen las
restricciones y problemas en
linea hacia su grupo?

Organizaciones antiderechos
Confesiones religiosas
Representantes de partidos politicos
Movimientos sociales

@ Otros

(medios oficialistas o de
propaganda, grupos
paraestatales, partidiarios del
régimen sandinista, redes
sociales)

Grafico 10: Apoyo o contencién a victimas de
violencia en linea

El Estado

"'RECibiSte apoyo (o) Amigos y familiares
contencion? ;De quiénes?

La empresa donde trabajo

Colegas de trabajo

Colectivos de los que forma parte el grupo

Otrxs (Defensores de derechos humanos, ONGs)

No he recibido apoyo

10
Fuente: Elaboracién propia
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1T A modo de ejemplo, en el indice de Democracia Global
2023, elaborado por la revista britanica The Economist, se
registrd otro retroceso democratico en América Latina y el
Caribe el pasado ano. “Dos tercios de los 24 paises de la
region (16) registraron un descenso en sus puntuaciones,
mientras que las de cinco paises se estancaron y solo tres
paises registraron una mejora. El mayor retroceso se
produjo en la subregion de América Central, impulsado por
los descensos de El Salvador, Nicaragua, Guatemala y
Honduras.” (Statista, 2024, parr. 4)

2 La Alianza Regional por la Libre Expresion e Informacion,
creada en 2006, es una red de organizaciones no
gubernamentales, independiente, apartidaria y sin fines de
lucro. La integran 17 organizaciones no gubernamentales
referentes de 15 paises de las Américas. Su propdsito es
fortalecer las capacidades y conocimientos de sus
organizaciones miembros para realizar intervenciones
tendientes a mejorar las condiciones de acceso a la
informacion y libertad de expresion en sus paises.
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9.NOTAS DE
PAGINAS

3 Argentina, Brasil, Costa Rica, Cuba, Ecuador, El Salvador,
Guatemala, México, Nicaragua, Panama, Paraguay, Uruguay,
Venezuela.

4 El presente diagnéstico fue elaborado con datos
brindados por algunas de nuestras organizaciones
miembros de ciertos paises, con base en informacion
publicada en medios de comunicacion y mediante
entrevistas con algunos actores de la regidon que
monitorean el cumplimiento del acceso a la informaciony la
libertad de expresion.

5 El problema de la violencia digital y su impacto en la
libertad de expresion se ha analizado y documentado con
creciente preocupacién en diferentes estudios e informes.
Ver, por ejemplo, Alianza Regional (2021); CIDH, (2022 y
2023); Civicus (2023); entre otros.

6 Se incluyé en los cuestionarios de esta investigacion la
posibilidad de  seleccionar entre siete grupos
vulnerabilizados en su derecho a la libertad de expresion en
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linea: colectivo LGBTIQ+, personas afrodescendientes,
periodistas; migrantes, refugiados, ndmadas; activistas
defensores de los derechos humanos, grupos o poblaciones
originarios y ambientalistas. Las organizaciones aliadas
escogieron los grupos que consideraron mas perjudicados
en su ejercicio de libre expresion en linea, que resultd ser
fundamentalmente el grupo de los y las periodistas. Aunque
estos ultimos constituyen el foco del informe, se mencionan
también otros grupos identificados en este estudio por su
posicién de vulnerabilidad.

7 El articulo “Una Censura Sutil. Abuso de publicidad oficial
y otras restricciones a la libertad de expresion en Argentina”,
elaborado por la Asociacién por los Derechos Civiles (ADC)
y Open Society Initiative (2005), también identifica
manifestaciones de censura indirecta como el uso de
formas sutiles para silenciar, en este caso, a los medios de
comunicacion.

8 La Oficina del Alto Comisionado de Derechos Humanos de
la ONU identifica cinco categorias por las que la privacion
de libertad puede considerarse arbitraria. Senala, entre
otras, “cuando es evidentemente imposible invocar base
legal alguna que justifique la privacion de la libertad (..);
cuando la inobservancia, total o parcial, de las normas
internacionales relativas al derecho a un juicio imparcial (...)
es de una gravedad tal que confiere a la privacién de
libertad caracter arbitrario; y cuando la privacion de libertad
constituye una violacién del derecho internacional por
razones de discriminacion”. (s.f.)

9 Para una descripcién pormenorizada del estado de
situacion actual de la violencia digital contra periodistas en
cada uno de los paises que se toman en el marco de este
informe, ver Anexo 1.
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10 En un informe reciente, la CIDH-RELE (2024) plantean algo
similar: “Estos problemas de exclusion vy castigo,
discriminacién, vigilancia, silenciamiento publico y privado,
dan cuenta de que, en el mundo de las tecnologias, el
control de la experiencia digital recae en pocos actores
dominantes, publicos y privados. Por esta razoén, los
productos, practicas y politicas empresariales que se
manifiestan en el contexto de las redes sociales, pero que
se expanden a motores de busqueda y otras plataformas
digitales, asi como las medidas regulatorias, judiciales, de
politica publica o de otra indole de los Estados, han derivado
en un diagndstico negativo para la libertad de expresion, la
deliberacion publica y la vigencia de los derechos humanos
en linea, cercando mas la autonomia de las personas
usuarias y evidenciando la necesidad de establecer marcos
juridicos garantistas que delimiten responsabilidades de los
actores dominantes sin retroceder en las capacidades
democratizadoras de Internet.” (p. 17).

11 Como antecedente de este sefialamiento, vale mencionar
el estudio denominado Libertades en retroceso. Entre el
autoritarismo y la defensa de la democracia en América
Latina (Alianza Regional, 2023), que analiza las principales
restricciones a los derechos humanos entre 2021 y 2022 en
13 paises latinoamericanos. Con la pandemia de
coronavirus se limitaron derechos civiles y politicos que
continuan vetados incluso tras haber superado Ia
emergencia sanitaria, como la intolerancia a grupos con
opiniones diferentes, la falta de acceso a informacién, el
ataque a defensores de derechos humanos, la falta de
acceso a lajusticia, entre otros.

12 Ejemplo de ello son las “Directrices para la gobernanza
de las plataformas digitales: salvaguardar la libertad de
expresion y el acceso a la informacién con un enfoque de
multiples partes interesadas” que elaboré la UNESCO y el
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informe “Inclusién digital y gobernanza de contenidos en
internet” de la Relatoria Especial para la Libertad de
Expresion de la Comisidon Interamericana de Derechos
Humanos.

13 Esta apreciacion responde a la subjetividad de las
organizaciones que conforman nuestra red, y a su
preferencia por analizar en detalle cual es el impacto de la
violencia en linea sobre la libertad de expresion de este
grupo social en particular.

14 Véase en Anexo 2 el gréfico 1 con los grupos
vulnerabilizados identificados por las organizaciones que
integran la Alianza Regional.

15 Un informe del Secretario General de la ONU (2022) llama
a contrarrestar la desinformacion en aras de proteger
libertades fundamentales y caracteriza la desinformacion
como “informacion inexacta, que tiene intencién de engafar
y que se comparte con el fin de causar un dafo grave”. (p.2)

16 véase en Anexo 2 el gréafico 2 con las redes sociales que
mas utilizan los grupos investigados y en las que mas
ataques reciben.

17 Véase en Anexo 2 el grafico 3 con la informacién por
paises sobre las opiniones contrarias al Gobierno.

18 En 2021 Human Rights Watch alerté que el presidente
Bukele, quien ha utilizado las redes sociales como una de
sus principales vias para comunicar decisiones
gubernamentales e interactuar con la audiencia, bloqued
cerca de 90 cuentas de activistas, periodistas, abogados y
ciudadanos comunes en un claro ejercicio de violacion de la
libertad de expresién y del derecho de personas criticas con
su gobierno a participar en el debate publico.
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19 Véase en Anexo 2 el grafico 4 con las respuestas sobre
el rol del Estado al garantizar la libertad de expresién.

20 Véase en Anexo 2 el gréfico 5 con las respuestas de las
organizaciones sobre la percepcion de la violencia digital en
sus paises.

21 Véase en Anexo 2 el grafico 6 sobre si existe una
conversacion publica en los paises de la region sobre la
violencia digital.

22 yéase en Anexo 2 el grafico 7 correspondiente a la
relacion de la violencia en linea con la situacién de otros
derechos humanos en la region.

23 véase en Anexo 2 el gréfico 8 sobre los principales
problemas que afectan a grupos vulnerabilizados en la
region.

24 En un estudio previo sobre el impacto de la violencia de
género en linea sobre mujeres con voz publica ya habiamos
alertado desde la Alianza Regional sobre la autocensura
como una de las consecuencias mas destacadas de este
tipo de violencias.

25 Véase en Anexo 2 el grafico 10 con las principales
fuentes de apoyo y contencibn a las personas
vulnerabilizadas en su derecho a la libertad de expresién.

26 En consonancia con estos resultados, el informe
“Estandares para una regulacién democratica de las
grandes plataformas que garantice la libertad de expresion
en linea y una Internet libre y abierta®, publicado en julio de
2022 por el Observatorio Latinoamericano de Regulacién de
Medios y Convergencia, contiene una propuesta relevante
para la moderacién de contenidos desde una perspectiva
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latinoamericana. Propone que los limites a dicha
moderacion estén basados en aspectos como la
transparencia, el debido proceso, el derecho a defensa y
apelacién, la rendicion de cuentas, la co-regulacién, entre
otros.
27 Los textos que componen esta seccion fueron
elaborados con informacién proporcionada por las propias
organizaciones de la Alianza Regional, asi como
informacion proveniente de fuentes diversas, tales como
Civicus Monitor, Amnistia Internacional, IFEX, y Reporteros
Sin Fronteras.

28 SWISSINFO.CH (2024) El Congreso de El Salvador
aprueba la prorroga 29 del régimen de excepcion por 30
dias mas. Articulo disponible en
https://www.swissinfo.ch/spa/el-congreso-de-el-salvador-
aprueba-la-pr%C3%B3rroga-29-del-r%»C3%A9gimen-de-
excepci%C3%B3n-por-30-d%C3%ADas-
M%C3%A1s/86434630

29 AMNISTIA INTERNACIONAL (2023) Detréas del Velo de la
popularidad: represién y regresion en materia de derechos
humanos en El Salvador. Disponible para su descarga en el
enlace siguiente:
https://www.amnesty.org/es/documents/amr29/7423/202
3/es/

30 APES (2024) Informe sobre la violencia digital basada en
género hacia mujeres periodistas. Disponible para su
descarga en el enlace siguiente
https://apes.org.sv/informe-sobre-violencia-digital-basada-
en-genero-dirigida-hacia-mujeres-periodistas/

31 APES (2024) Informe sobre Libertad de Prensa en El
Salvador. 2023. Disponible para su descarga en el enlace
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siguiente: https://apes.org.sv/presentacion-del-informe-
sobre-libertad-de-prensa-2023/

32 El FARO (2023) El Faro se cambia de casa. Articulo
disponible en el enlace siguiente
https://elfaro.net/es/202304/columnas/26804/el-faro-se-
cambia-de-casa

Alianza Regional por la Libre Expresion e Informacion I 59


https://www.swissinfo.ch/spa/el-congreso-de-el-salvador-aprueba-la-pr%C3%B3rroga-29-del-r%C3%A9gimen-de-excepci%C3%B3n-por-30-d%C3%ADas-m%C3%A1s/86434630
https://www.swissinfo.ch/spa/el-congreso-de-el-salvador-aprueba-la-pr%C3%B3rroga-29-del-r%C3%A9gimen-de-excepci%C3%B3n-por-30-d%C3%ADas-m%C3%A1s/86434630
https://www.swissinfo.ch/spa/el-congreso-de-el-salvador-aprueba-la-pr%C3%B3rroga-29-del-r%C3%A9gimen-de-excepci%C3%B3n-por-30-d%C3%ADas-m%C3%A1s/86434630
https://www.swissinfo.ch/spa/el-congreso-de-el-salvador-aprueba-la-pr%C3%B3rroga-29-del-r%C3%A9gimen-de-excepci%C3%B3n-por-30-d%C3%ADas-m%C3%A1s/86434630
https://www.amnesty.org/es/documents/amr29/7423/2023/es/
https://www.amnesty.org/es/documents/amr29/7423/2023/es/
https://apes.org.sv/informe-sobre-violencia-digital-basada-en-genero-dirigida-hacia-mujeres-periodistas/
https://apes.org.sv/informe-sobre-violencia-digital-basada-en-genero-dirigida-hacia-mujeres-periodistas/
https://apes.org.sv/informe-sobre-violencia-digital-basada-en-genero-dirigida-hacia-mujeres-periodistas/
https://apes.org.sv/presentacion-del-informe-sobre-libertad-de-prensa-2023/
https://apes.org.sv/presentacion-del-informe-sobre-libertad-de-prensa-2023/
https://elfaro.net/es/202304/columnas/26804/el-faro-se-cambia-de-casa
https://elfaro.net/es/202304/columnas/26804/el-faro-se-cambia-de-casa

